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Sie haben soeben Ihr erstes Gerat mit dem Hochschuldesktop (HSDT) erhalten. Der HSDT hilft Ihnen
dabei Ihr Gerat schnell in Betrieb zu nehmen, datenschutzkonform zu arbeiten und sicher zu verwenden.
Bitte nehmen Sie folgende Hinweise zu Kenntnis um in kiirzester Zeit den HSDT optimal einzusetzen.

BitLocker BitLocker Ihre Festplatte ist mit der

Verschlisselungstechnologie BitLocker
verschlisselt. BitLocker verschlisselt Ihre
L LL_56SS—A——  ————. Daten und schitzt diese im Falle von Ver-
lust Ihres Notebooks. Beim Starten des
Gerats werden Sie nach dem BitLocker-
Passwort gefragt. Das Standardpasswort

Enter the password ta unlock this drive

Press the Insert key to see the password & ype

wird Ihnen vom Administrator ¥ Bittocker Drive Eneryption
mltgetellt Als einen der ersten & 3 ~ A W ControlPanel > System and Security > BitLocker Drive Encryption
Schritte mit Inrem HSDT-Gerat, : ;
Control Panel Home .
sollten Sie die BitLocker-PIN BitLocker Drive Encryption , o
. . Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.
(das Passwort) andern. Offnen
Sie hierzu das Startmenii und Operating system drive
beginnen Sie zu Tippen: ,Bitlo- Windows (C) Bitiocker on
a A . . s % Suspend protection
Cker Verwa/ten . Offnen Sle dle -l 'y Change how drive is unlocked at startup

Bitlocker-Verwaltung wahlen Sie cwewv
Change PIN

den Punkt PIN dndern. Verge- et
ben Sie ein sicheres Passwort.
Sollte Sie das Gerat einmal
nach dem BitLocker Wiederher- Removable data drives - BitLocker To Go
See also Insert a removable USB flash drive to use BitLocker To Go.

stellungsschliissel fragen, kon- W 15 Administation
taktieren Sie lhren Administrator.

Fixed data drives

Fir einen schnellen Start mit lnrem neuen Gerat stehen lhnen eine Vielzahl von produktiven Anwendun-

gen Uber den TH Koln Appstore zur Verfugung. Sie finden den TH Koéln Appstore direkt im

Windows Startmenii. Einige Anwendungen, wie Microsoft Office oder der Cisco Secure Client (VPN)
‘E“i"f'"f_“f‘f* 5 = %7 sind bereits vorinstalliert. Die
Installation anderer Anwen-

x x x =
(= S @ == D a , G dungen kénnen Sie via Dop-

sl A anycom. Josber 2. A, Comman. bt N o pe|k|ick auf die entsprechen_
x x = x . ] x x
7108 * % E @ g @ de Anwendung starten. Ob
e,  hbe WA Ted e Gon  egie B i eine Anwendung bereits in-
x x X, x I i i i
— / " stalliert ist, erkennen Sie an
= @ £ 0O WM H = A W .
2;\02%& ch:l;ai TS\rpo'v Smsssar;ad TcechSrm[h Tv; Kéin HTHhm:'vn vwcéeoud’v W\3n25§Pb dem SChWarZen Kreuz In der
it atham... emicSoft... amtasia. ont... jochsch... VLC medi. it . .
Ecke. Anwendungen mit die-
o sem Kreuz sind noch nicht
Zoom . . . .
Mectirgs § auf dem Gerat installiert. Sie

kénnen die Anwendungen
direkt installieren. Das Beantragen etwaiger Lizenzen oder manuelle Herunterladen von Installationspa-
keten entfallt. Der Appstore dient der Bereitstellung von einer grof3en Benutzerzahl genutzter Anwen-
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Weitere Informationen zum HSDT, Xechgology
finden Sie auf den Infoseiten der rts Sciences

Aechranlogy Campus-IT: TH K6|n
irkvaia https://desktop.th-koeln.de

TH Kéln
(Oder Scannen Sie den QR-Code)

[=]

dungen. Sollten Sie die von lhnen bendtigte Software nicht im App Store finden ist eine manuelle In-
stallation auf dem Ublichen Wege erforderlich.

Ihr angemeldeter Benutzer hat auf dem Gerat keine Administratorrechte. Das schitzt das Gerat und

Ihre Daten vor irrtimlichen Konfigurationsanderungen, Viren und Malware. Bei R »
der Einrichtung lhres Gerates werden aber von Zeit zu Zeit Administratorrechte o you want to allow this app to make
notwendig sein. Sie benédtigen diese i.d.R. zur Installation von Treibern und changes o your devie?

Software abseits des App Stores oder fiir die Durchflihrung von Updates. Bl vindous Command processor

Wenn eine Installation oder ein verfed pabisner il Wndors

Update Adminrechte bendtigt, wer- """

den Sie nach einem Passwort ge-
Admin-Passwort holen fragt (Bild rechts). Uber das Start-

Passwors d
PP men finden Sie die Anwendung [

Admin-Passwort holen |

(Bild oben). Diese Anwendung fragt das aktuelle Admin-Passwort von einem
zentralen Server der TH ab und kopiert es in die Zwischenablage. Fligen Sie
das Passwort via STRG + V in den Passwortdialog ein. Sie missen sich das Passwort nicht notieren; es
andert sich in regelmafligen Abstanden. Admin-Passwort holen erfordert eine Verbindung zum Hoch-

schulnetz — aus dem Homeoffice oder von unterwegs mussen Sie daher mit dem VPN verbunden sein!

Best match

HINWEIS: Geben Sie das Kennwort nur dann ein, wenn Sie eine Installation gestartet haben oder eine
vertraute Anwendung danach fragt. Geben Sie das Kennwort nicht ein, wenn Sie keine Aktion ver-
anlasst haben, welche die Nachfrage erklaren wiirde. Insbesondere nicht, wenn Sie einen Email-
Anhang gedffnet haben oder auf einer kompromittierten Webseite gelandet sind!

Sie sind grundsatzlich angehalten im Homeoffice oder unterwegs mit dem Hochschulnetz verbunden zu
sein. Die internen Seiten der TH, Lizenzserver und viele Funktionen des HSDTs sind nur mit aktiver

VPN-Verbindung erreichbar. Stellen Sie bitte daher
schon vor dem Login eine Verbindung mit dem Hochschul-
netz her. Wahlen Sie dazu im Anmeldedialog den linken
Button Netzwerkanmeldung. Der Cisco Secure Client star-
tet. Es ist unbedingt erfor-
derlich das Profil TH Kéin
it |I!'d|g I{d|m|ﬂ} (Start Before Login) zu weaseememurcammmm —
y wahlen, damit die VPN- WMW,MW
Verbindung vor dem Login
hergestellt werden kann
(Bild rechts).

@ Cisco Secure Client - X

Rl e

,Q‘ Anderer Benutzer

Sie verfiigen nun uber alle Informationen, die Sie benotigen, um lhre Erfahrung mit dem Hoch-
schuldesktop zu beginnen. Weitere Informationen zum HSDT, zum
Beispiel was es mit dem Arbeitsordner auf sich hat, finden Sie auf den B | Arbeitsordner

Infoseiten der Campus-IT: https://desktop.th-koeln.de
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