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Teil |I.

Einleitung



Organisation des Projekts

1. Ziel des Projektes

Der Gegenstand dieses Projektes ist die praktische Evaluierung des Microservices-
Architekturparadigmas. Es sollen die Vorteile und die Nachteile einer Microservice
Architektur ermittelt und aufgezeigt werden. Zu diesem Zweck wurde mit theoreti-
schen Uberlegungen begonnen. Im Anschluss wurden diese Uberlegungen an einem
Proof-of-Concept iiberpriift. Die Anwendung des Proof-of-Concept ist Teil eines fikti-
ven Restaurants und ist das Resultat vergangener Projekte. Der Fokuspunkt der Arbeit
am Proof-of-Concept war die Aufteilung der Restaurantanwendung in Microservices.
Auflerdem sollte die Anwendung durch neue Microservices mit eigenen Funktionalité-
ten erweitern werden. In vorherigen Projekten basierte die Restaurantanwendung auf
OASP (siehe Kapitel 4), sodass OASP ebenfalls als Technologieplattform fiir das Pro-
jekt gewahlt wurde. In diesem Zusammenhang soll auch ermittelt werden, in wie weit

OASP fiir die Umsetzung von Microservices geeignet ist.

2. Vorgehensweise

Das Projekt wurde nach agilen Entwicklungsmethoden durchgefiihrt. So wurde Scrum
als geeignete Methode angesehen, um zum einen organisiert arbeiten und zum ande-
ren sehr flexibel auf Ereignisse reagieren zu kénnen. Da davon ausgegangen wurde,
dass der zunéchst relativ unbekannte Ansatz einer Microservice Architektur nicht ohne
Probleme fiir die bestehende Anwendung iibernommen werden kénne, wurde die agi-
le Methode dem klassischen Wasserfallvorgehen vorgezogen. Die Arbeit wurde in vier
Sprints aufgeteilt. Die ersten zwei Sprints hatten jeweils eine Lénge von drei Wochen,
die anderen beiden dauerten jeweils vier Wochen. Die Sprintdauer wurde im Verlauf
des Projekts veréndert, da durch die abgehaltenen Workshops einige Arbeitstage nicht
vollstandig genutzt werden konnten und die Resultate, die innerhalb des Sprints hétten

erreicht werden konnen, sehr knapp ausgefallen wéaren.
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3. Aufteilung in Teams

Im Verlaufe des Projektes hat das Team aus 12 Studenten verschiedene Untergruppen
gebildet, um verschiedene Ziele zu verfolgen. Zu Beginn wurden vier Expertenrunden
mit jeweils drei Personen gebildet. Diese Expertenrunden haben sich in die Themen
Fachlicher Schnitt, Datenmodell und Kommunikation, User Interface (UI)-Integration
und DevOps-Umsetzung eingearbeitet. Anschliefend wurden fiir die weitere Arbeit drei
neue Gruppen gebildet, die aus jeweils einem Experten der vorherigen Expertenrunden
bestanden. Das erste Team hatte den Auftrag die Autorisierung und Authentifizierung
in die Restaurantanwendung einzufithren beziehungsweise zu erweitern. Im Verlauf des
Projektes wurde dieser Arbeitsauftrag erweitert, sodass Team 1 einen neuen Microser-
vice fiir die Benutzerprofilverwaltung erstellen sollte. Das zweite Team beschéftigte sich
hauptséchlich mit der gegebenen Restaurantanwendung und sollte diese in kleinere Mi-
croservices zerschneiden. Team drei wurde damit beauftragt einen neuen Microservice
zu erstellen, der unter anderem die Bewertung von Rezepten und ein Empfehlungs-
system umfassen sollte. Unterstiitzt wurden die Teams von jeweils einem Professor
beziehungsweise wissenschaftlichen Mitarbeiter. Zudem bestand ein enger Kontakt zur

Firma Capgemini, welche den Product Owner fiir unser Projekt stellte.

4. Workshops fiir teamiibergreifende Themen

Wiéhrend der Arbeit wurden zwei Workshops abgehalten, um sich teamiibergreifend mit
einem Thema auseinandersetzen zu konnen. Der erste Workshop fand in Sprint 3 statt.
Er hatte das Ziel die Teams in OASP einzufiihren und sie so fiir die Programmierung
eigener Softwareelemente vorzubereiten. Der zweite Workshop wurde im vierten Sprint
abgehalten. Hier wurde das Autorisierungs- und Authentifizierungssystem von Team 1
den anderen Teams vorgestellt und zuséatzlich in die anderen Microservices eingebaut,
sodass die gesamte Restaurantanwendung mit dem Autorisierungs- und Authentifizie-

rungssystem arbeitet.
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Microservices-Architektur

Die Microservices-Architektur ist ein moderner Ansatz Software aufzubauen und wur-
de zwischen 2005 und 2012 ins Leben gerufen. Der Aufstieg der Microservices héngt
dabei eng mit der Art der Softwareentwicklung zusammen. In der Vergangenheit wurde
Software viel nach Wasserfallmodellen entwickelt. Bei diesen Modellen wird ein Softwa-
reprodukt erstellt und nach Abschluss der Entwicklungsarbeiten wird eine komplette
Anwendung mit den gewiinschten Features abgeliefert. Mit dem Aufkommen der agilen
Entwicklungsmethoden um die Jahrtausendwende &nderte sich die Idee der Softwa-
reentwicklung. So wird zwar noch immer ein Produkt entwickelt, allerdings wird der
Entwicklungsprozess in Etappen (Sprints) eingeteilt. Zu Beginn der Entwicklung gibt
es eine Gesamtplanung, jeder Sprint wird jedoch einzeln geplant, wodurch gut auf An-
derungen und den aktuellen Entwicklungsstand eingegangen werden kann. Ziel ist es,
ein fertiges Produkt am Ende eines jeden Sprints abzuliefern und dieses mit den fol-
genden Sprints auszubauen, bis es vollstdndig ist. Microservices versprechen fiir dieses
Vorgehen eine angemessene Architektur. Ein einzelner Microservice ist dabei eine klei-
ne eigenstindige Anwendung. Ein Microservice enthélt daher nicht selten eine eigene
Benutzerschnittstelle und andere Elemente zur Ausfiihrung und Benutzung. Ein Mico-
service kann relativ schnell, zum Beispiel wihrend eines einzelnen Sprints entwickelt und
in ein Gesamtsystem integriert werden. Dadurch kann ein Kunde nach jedem Sprint
das eigene Produkt aktualisieren und unmittelbar mit den neuen Features arbeiten.
Gleichzeitig hat eine Microservices-Architektur den Vorteil, dass einzelne Microser-
vices schnell und einfach ausgetauscht, entfernt oder hinzugefiigt werden kénnen, ohne
dass das gesamte System ausfillt, da alle Teile in der Microservices-Architektur alleine
lauffahig sind. Diese Eigenschaft fiihrte allerdings dazu, dass Microservices oftmals als
Wegwerf-Software bezeichnet werden, da sie nur fiir einen bestimmten Zweck entworfen
werden und bei Anderungen wieder weggeschmissen beziehungsweise neu erstellt wer-
den. Ein sehr prominentes Beispiel fiir eine Microservices-Architektur ist die Website
von Amazon, die auch fiir dieses Projekt oft als Vorbild genutzt wurde.

Neben der Ersetzbarkeit, der starken Modularisierung und die Unterstiitzung agiler
Prozesse nennt [Wolff, 2015] weitere Stérken der Microservices-Architektur wie die Er-
gidnzung von Legacy-Systemen, Technologiefreiheit und Continuous Delivery. Anstatt

den uniibersichtlichen und oft veralteten Quellcode eines monolithischen Systems zu
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erganzen, kann die neue Funktionalitdt in einem Microservice umgesetzt werden. Der
Vorteil dabei ist, dass die Umsetzung mit Hilfe beliebiger Technologien erfolgen kann,
sodass moderne Ansétze ohne das Risiko, dass das Gesamtsystem ausfallen kann, aus-
probiert werden kénnen. Aufserdem erlaubt die Grofe eines Microservices ein schnelle-
res und von anderen Teilen des Systems unabhéngiges Deployment, was die Umsetzung

einer Continuous-Delivery-Pipeline einfacher macht.
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OASP

OASP ist die Technologieplattform, die fiir dieses Projekt gewéhlt wurde. OASP steht
fiir Open Application Standard Platform und ist eine frei zugéngliche Plattform, die
zum erstellen von Software genutzt wird. Charakteristisch fiir OASP ist die Archi-
tektur einzelner Anwendungen, die mit OASP erstellt werden. Jede Komponente in
OASP wird auf drei Ebenen aufgeteilt: Den Data-Access-Layer, den Logic-Layer und
den Service-Layer. Der Service-Layer liegt zu oberst und ist die Schnittstelle zum Fron-
tend beziehungsweise anderen externen Komponenten. Der Logic-Layer ist das Zentrum
jeder Anwendung und enthélt die Use Cases, die eigentliche Logik, der Anwendung. Der

Data-Access-Layer ist in erster Linie fiir den Zugriff auf persistente Daten zusténdig.
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Hauptteil



1. Fachlicher Schnitt

Der erste Teilbereich der Evaluation beschéftigt sich mit Aufteilung der bestehenden
Anwendung und der vorliegenden Anforderungen in fachlicher Komponenten, welche
als eigensténdige Microservices implementiert werden kénnten. Dafiir wird ein kurz-
er Uberblick iiber den Stand der Anwendung zu Beginn des Projektes gegeben und
Ansétze fiir die Aufteilung vorgestellt. Anschlieffend werden die Ergebnisse der vorge-

nommenen Aufteilung diskutiert und eine Wertung fiir diese vorgenommen.

1.1. Stand des Monolithen

Der Monolith, welcher mittels Microservices aufgeteilt werden sollte, ist die Beispielan-
wendung fiir OASP und wurde im Zuge vergangener Projektarbeiten erstellt und erwei-
tert. Dazu wurde ein Client in AngularJS mit einer Java-basierten Serveranwendung
in Form von OASP4J verwendet.

Als eine Restaurant-Beispielanwendung beinhaltet sie eine Reihe von Services mit un-
terschiedlichen Funktionalititen. Als erster nicht angemeldeter Besucher wird die Lan-
dingpage aufgerufen, die als Loginseite dient und drei zuféllig ausgewéhlten Rezepte
als Beispielgerichte aufweist.

Nach einer Anmeldung kénnen im Bereich fiir Tische (Tables) diese reserviert und Kell-
nern zugeordnet werden. Zu jedem Tisch kénnen zudem Details wie die Bestellungen,
die fiir die Géste des jeweiligen Tisches zubereitet werden miissen, aufgegeben wer-
den. Diese Bestellungen erscheinen automatisch im Bereich der Kiiche (Kitchen), wo
sie sich ein Koch zuweisen kann. Bei der Bestellung wird aus den angelegten Gerichten
gewahlt, die im Rezeptbereich (Recipes) angelegt und mit den zur Zubereitung notwen-
digen Zutaten und weiteren Details gefiillt werden kénnen. Die Details kénnen getrennt

sowohl auf Deutsch als auch auf Englisch vorliegen.

1.2. Ansatze zur Aufteilung

Der in Abschnitt 1.1 vorgestellte Monolith soll bearbeitet und fachlich in mehrere Mi-
croservices geteilt werden. Hierzu gibt es unterschiedliche Empfehlungen aus der Lite-

ratur.
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Abbildung 1.1.: Landingpage der OASP4J-Beispielanwendung

1.2.1. Microservices-Empfehlungen

Bei der Aufteilung der Services in Microservices gibt es eine grofte Auswahl unterschied-
licher Empfehlungen und Moglichkeiten. Ein wirkliches Patentrezept gibt es jedoch
nicht.

Bei der Unterteilung der Services ist einiges zu beachten, was einen Microservice unter
anderem ausmacht. Wie in Kapitel 4 bereits angesprochen, ist ein Microservice eine
eigenstandige Anwendung, der mit anderen Services kollaboriert und ihnen zuarbeitet.
Er ist auf eine bestimmte Aufgabe spezialisiert und kann unabhéngig von anderen Mi-
croservices gedndert sowie bereitgestellt werden. Bei der Erstellung eines Microservices
muss entschieden werden, welche Informationen gemeinsam genutzt, also anderen Ser-
vices mitgeteilt werden sollen. Nur das unbedingt notwendige sollte den jeweils anderen
Services bekannt sein. Wie der Name schon sagt, sollte ein Microservice méglichst klein
sein. Die Definition wie klein und woran dies gemessen werden kann, ist jedoch wieder

nicht fest vorgegeben.[Vgl. Newman, 2015]

Microservice und Ul

Héufig wird empfohlen, einen Microservice mit einer User Interface (UI), also einer
Benutzerschnittstelle, auszustatten. Dies ist allerdings bei einer technischen Auftei-
lung nicht zwingend notwendig, sollte ein Microservice nur Logik beinhalten, die von

mehreren Frontends genutzt wird. Bei einer fachlichen Aufteilung dagegen wird meist



empfohlen, die User Interface (UI) mit in den Microservice aufzunehmen und nicht
auszulagern.[Vgl. Wolff, 2015]

Anwendungsfille

Ein héufig gewéhlter Ansatz ist die Aufteilung der Microservices in Kontexte bezie-
hungsweise Anwendungsfille. So hat jeder Microservice eine bestimmte thematische
Zustandigkeit und zusammenhdngende Funktionalitdten lassen sich so ergédnzen und
wieder entfernen.

Dies ist auch Bestandteil des sogenannten Domain-Driven-Designs (DDD)s. Jede Funk-
tionalitat kann ein eigener Microservice sein. Entsprechend soll jeder Microservice eine
eigene fachliche Einheit bilden, durch die bei Anderungen oder neuen Funktionen nur
dieser Microservice gedndert werden muss. Ein solcher Microservice soll eine eigene
fachliche Doméne modellieren, die auf Basis von Bounded Context entworfen werden
kann. Bounded Context, besagt, dass ein Doménenmodell nur in bestimmten Gren-
zen innerhalb eines Systems sinnvoll ist. So konnen Teams unabhéngig voneinander
an ihren Microservices arbeiten ohne sich das Datenmodell teilen zu miissen. Ein Mi-
croservice sollte jedoch nicht mehrere Bounded Contexts mit entsprechend mehreren
Features enthalten, da dieser dann meist in einen weiteren Microservice aufgeteilt wer-

den konnte.[Vgl. Wolff, 2015]

Unterschiedliche Technologien

Ein grofter Vorteil bei Microservices ist die Moglichkeit, unterschiedliche Technologien
zu verwenden. So ist eine mogliche Aufteilung, dass bestimmte Teile einer Anwen-
dung, die beschleunigt werden sollen, als Microservice mit einer passenderen Tech-
nologie ausgelagert werden. Beispielsweise bei Interaktionen von Benutzern in einem
sozialen Netzwerk sind, anders als in der restlichen Anwendung, Graphdatenbanken
wie Neo4J sinnvoll, da sie die verkniipften Verbindungen in Form eines Social Graphs
speichern konnen. So konnte ein eigener Microservice fiir die Interaktionen mit einer
solchen Datenbank erstellt werden.

Die Auswahl der unterschiedlichen Technologien sollte auf Grund der Kompatibili-
tdt und einem damit einhergehenden Mehraufwand gegebenenfalls eingeschrankt wer-
den.[Vgl. Newman, 2015]

Programmbibliotheken

Eine weitere Moglichkeit zur Aufteilung sind Programmbibliotheken. Mit Hilfe von sol-
chen werden Funktionalitdten ausgelagert. Die Voraussetzungen dabei ist, dass sie in

derselben Sprache programmiert sind, oder zumindest auf derselben Plattform laufen



miissen. Bei den Bibliotheken miisste zudem ein Monolith oder zumindest ein Pro-

grammrahmen existieren, der diese einbindet.|Vgl. Newman, 2015|

Logging

Eine Moglichkeit, das Gesamtsystem zu {iberwachen muss auch mit den unterschiedli-
chen Microservices gewéhrleistet sein. So ist es empfehlenswert, einen eigenen Microser-
vice mit passenden Schnittstellen zu erstellen, der von den anderen Services verwendet

wird.

Ubergreifende Praktiken und Prinzipien

Bei einer Verwendung mehrerer Microservices konnen Leitlinien sowie Praktiken und
Prinzipien hilfreich sein, die dabei helfen, dass die jeweiligen Services kompatibel zu-
einander sind und gut miteinander funktionieren. Diese iibergreifenden Praktiken und
Prinzipien gelten dann fiir das gesamte System mit allen Microservices.

Bei der Kommunikation der Services zum Beispiel ist es hilfreich, sich im Vorfeld auf
bestimmte Moglichkeiten zu beschranken. Ansonsten konnte es bei vielen verschiedenen
Kommunikationsformen kompliziert werden, da unterschiedliche Schnittstellen vorhan-
den sein miissten. Weiterhin kénnen Mindestvorgaben festgelegt werden, die besagen,
welche Fahigkeiten ein Microservice haben muss. Viele kleine Teile mit eigenstandigen
Entwicklungszyklen stellen sicher, dass ein Service, der ausféllt, nicht das gesamte Sys-
tem lahmlegt. Codebeispiele fiir die Mindestvorgaben kénnen zudem helfen.[Newman,
2015]

1.3. Ergebnisse

Es gibt zwischen der Planung, als Ergebnis des Kick-Off-Meetings und der Experten-
runde, bis zur tatsdchlichen Umsetzung zum Teil erhebliche Differenzen beim fachlichen
Schhnitt. Dies ist dem Umstand geschuldet, dass viele Teilnehmer noch nicht mit dem
Framework OASP gearbeitet hatten und insbesondere nur {iber theoretisches Wissen
iiber Microservices verfligten. Aus diesem Grund ist das Ergebnis in drei Unterkapi-
tel unterteilt. Das Erste beschéftigt sich mit der Erarbeitung und der grundsétzlichen
Konzeption und Vorgehensweise beim fachlichen Schnitt - der Planung. Das zweite Ka-
pitel mit dem, wie es am Ende realisiert wurde und das Letzte damit, wie hoch die

Abweichung war.



1.3.1. Ergebnisse der Planungsphase

Noch vor dem Kick-Off Meeting wurde eine Expertengruppe unter anderem fiir den
fachlichen Schnitt gegriindet. Diese sollte zum Kick-Off Meeting bei Capgemini in
Troisdorf unter anderem das theoretische Hintergrundwissen fiir den fachlichen Schnitt
vermitteln und Vorschlédge einreichen, was Bestandteil des Monolithen bleibt, was als
moglicher Microservice in Betracht kommt und welche zusatzlichen Microservice ent-
wickelt werden sollten.

Vorgeschlagene Microservices:
e Zutaten
e Rezepte (inkl. Suche und Filter)

o Bewertungen

Vorgeschlagene Bestandteile des Monolithen:
e Tische
e Kiiche
e Logging
e Benutzerverwaltung

Damit der fachliche Schnitt fir die einzelnen Teams versténdlicher ist, wurden Umset-
zungsstrategien und Orientierungshilfen, auf Grundlage von mehreren Fachliteraturen

und Internetquellen, erstellt:

Partitionierungsstrategien:
e Services nach Verben oder Anwendungsfillen partitionieren
e Services nach Nomen oder Systemen partitionieren
e Services nach Unix Werkzeugen designen
e Kleine Sammlung von Verantwortungen
Orientierungshilfen:
e CRUD ist zu klein (enthilt keine Geschéftslogik)

e Kein Big-Bang



e Nicht in Lines of Code bemessen

Dariiber hinaus wurde ein strategischer Leitfaden zur weiteren Entwicklung entlang des
fachlichen Schnittes entwickelt:

Schritt 1: Keine Weiterentwicklung des Monolithen
Neue Module sollen direkt als Microservice entwickelt werden. Diese sollen dann mittels
eines API-Gateways oder eines Request Routers mit dem Monolithen kommunizieren.

Hierbei gibt wurden drei mégliche Szenarien angeboten:
e Einen direkten Aufruf der API des Monolithen
e Finen direkten Datenbankzugriff auf dem Monolithen
e Eine automatische Spiegelung und Synchronisation der Daten

Schritt 2: Teilung von Front- und Backend

Hier wird die Strategie verfolgt, die Prasentationsschicht von der Geschéftslogik und
den Daten zu trennen. Die Présentationsschicht soll dabei die User Interface (UI)-
Komponenten iiber HTTP-Requests dynamisch erstellen. Nachdem das Frontend der
Komponente vom Monolithen getrennt ist, sollen nun noch die Schichten der Geschéfts-
logik und des Datenzugriffs voneinander getrennt werden. Diese Strategie gilt fiir den
Monolithen, neue Microservices konnen entweder monolithisch oder direkt aufgeteilt
entwickelt werden.

Der erhoffte Vorteil ist hierbei ein vereinfachtes A /B testen fiir die Frontend-Entwickler.

Schritt 3: Service Extrahieren
Der Monolith enthélt meist bereits einige Module, die hdufig mit dem Bounded Context
iibereinstimmen. Um in dem zeitlich sehr begrenzten Rahmen die wertvollsten heraus-

zul6sen, wurden folgende mogliche Kriterien zur Bewertung der Prioritdten entworfen:
e Mit einfachen Services anfangen
e Services nach Vorteilen einstufen
e Suchen nach existierenden grobkornigen Schnittstellen

Die genannten Ergebnisse der Expertengruppe zum fachlichen Schnitt wurden in das
Kick-Off Meeting bei Capgemini genommen. Als Resultat eines demokratischen Ent-
scheidungsprozesses wurden die Microservices ,,Rezeptemanagement”, ,, Bewertungen und
Kommentare®, ,Authentifizierung und Autorisierung®, , Benutzermanagement* und , Zutaten-

und Lieferantenmanagement“ bestimmt, um sie zu entwickeln.
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Abbildung 1.2.: Fachlicher Schnitt nach [Richardson, 2016|

1.3.2. Ergebnisse zum Abschluss der Entwicklungsphase

Es gab zwischen der Planung und dem vermittelten Wissen bis zur Realisierung der
Microservices einige Differenzen. Hinsichtlich der Expertenmeinung wurden alle Mi-
croservices und Monolithmodule {ibernommen wie geplant, mit Ausnahme der Benut-
zerverwaltung. Der Microservice ,Zutaten- und Lieferantenmanagement® wurde nicht
realisiert, da es sich schematisch um einen neuen Microservice handelt, wie es auch der
Microservice ,,Bewertung und Kommentare* war. Nach ldngerer Diskussion wurde ent-
schieden, dass die Entwicklung viel Zeit in Anspruch nehmen wiirde, ohne dass dabei

neue Erkenntnisse gewonnen werden koénnten.

Als Partitionierungsstrategie wurden Services nach Anwendungsféllen in grob- (Au-
thentifizierung und Autorisierung, Rezeptemanagement, Benutzerverwaltung) und mit-
telgranularer Grofe (Bewertung und Kommentare) gewéhlt. Hinsichtlich der Orientie-
rungshilfe kann man am ehesten bei A&A von einem BigBang sprechen, da es alle
anderen MS ebenfalls betraf, ansonsten wurden die Orientierungshilfen gut berticksich-
tigt. Der Leitfaden zur Entwicklung entlang des fachlichen Schnittes wurde ebenfalls
bertiicksichtigt. So wurde der Monolith nicht weiterentwickelt. Wenngleich die Teilung

des Front- und Backends nicht ohne Probleme realisiert wurde. Der letzte Schritt, die



Services zu extrahieren, wurde aufgrund des Vorgingerprojektes und des demokra-
tischen Entscheidungsprozesses stark beeinflusst. Der Lerneffekt und die Evaluation

standen hier im Vordergrund.

1.4. Wertung

Um einen Microservice hinsichtlich seiner Qualitédt des fachlichen Schnittes beurteilen

zu kénnen wurden folgende Kriterien festgelegt:

e Separation of concerns®, ,High cohesion, low coupling”, ,,Bounded Context*
Beim domain-driven Design ist hidufig die Rede vom Bounded Context. In ande-
ren Zusammenhéngen die ,Seperation of Concerns“ und in wieder anderen von
,High cohesion, low coupling” die Rede. Thre Bedeutung ist d&hnlich bis identisch.
Entscheidend ist das ein Modul eine moglichst geringe Abhéngigkeit zu anderer
Software, bei uns dem Monolithen und den MS, hat. Dariiber hinaus muss der
Microservice eine méglichst hohe Kohésion, also verantwortlich fiir eine wohlde-

finierte Aufgabe sein und selbst eine logische Einheit bilden.

o Grofse des Microservice
Hier sind sich die Experten uneinig wie klein ein Microservice sein soll. Die Ma-
ximalgrofe hingegen ist meist unumstritten, jeder Einzelne im Entwicklungsteam

des Microservices sollte diesen vollstdndig erfassen und verstehen kénnen.

e unabhéngig deploybar
Innerhalb des Application Lifecycles sollten Microservices ausgerollt werden kon-
nen, ohne das dabei andere Microservices oder der Monolith ebenfalls neu deployt

werden miissen.

e Ersetzbar
Ein Microservice sollte immer durch einen neuen Microservice schnell und un-

kompliziert ersetzt werden kénnen. Dies soll das A/B Testen erleichtern.

Die Wertung, im Schulnotensystem, der einzelnen Microservices sieht dabei wie folgt

aus:
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Kriterien &

Microservice Doméne Grofke  Deployment  Ersetzbarkeit
A&LA befriedigend gut sehr gut befriedigend
Benutzerverwaltung befriedigend gut sehr gut befriedigend
Bewertung & Kommentare sehr gut sehr gut sehr gut sehr gut
Rezeptemanagement sehr gut sehr gut sehr gut sehr gut

Tabelle 1.1.: Bewertung in Schulnoten

Die Doménen und Ersetzbarkeit der Microservice fiir Benutzerprofile und A&A sind
nicht leicht zu realisieren. Von der Grofe sind sie mit Abstand komplexer als alle
anderen MS.
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2. Authentifizierung und Autorisierung

Authentifizierung (engl. authentication) und Autorisierung (engl. authorisation) sind
wesentliche Konzepte, die die Sicherheit eines Systems unterstiitzen, in dem interne
oder externe Zugriffe auf Ressourcen entsprechend behandelt werden kénnen. Authen-
tifizierung kiimmert sich um die Benutzeridentitat. Mittels verschiedener Verfahren,
wie zum Beispiel einem Anmeldeformular, kann die Identitéit des Benutzers® iiberpriift
werden. Dabei werden die Anmeldedaten des Benutzers (engl. credentials) an das Sys-
tem iibermittelt und ihre Authentizitdt gepriift. Nachdem die Identitdt des Benutzers
erfolgreich bestétigt wurde, erhélt das System einen Zugang auf die Benutzerdaten,
die ihm helfen, den Benutzer zu autorisieren. Das heifst feststellen zu kénnen, welche
Zugriffsrechte auf welche Ressourcen ihm erlaubt sind.

In der Microservices-Architektur wird in der Regel ein zentraler Server fiir die Au-
thentifizierung benutzt. In manchen Féllen macht auch eine zentrale Verwaltung der
Benutzergruppen Sinn. Jedoch sollte jeder Microservice selber entscheiden kénnen, wel-
che Funktionalitdten welchen Benutzern zugénglich sind [Vgl. Wolff, 2015, S.154|. Mehr
zu den Umsetzungsmoglichkeiten und verwendeten Technologien in den néchsten Ab-

schnitten.

2.1. A&A in Microservices-Architekturen

Authentifizierung und Autorisierung (kurz A&A) auf dem neuesten technischen Stand
zu halten und effektiv umzusetzen ist bereits in herkémmlichen, monolithischen Syste-
men eine herausfordernde und niemals endende Aufgabe. In Microservices-Architekturen
wird diese Aufgabe aufgrund der grofitenteils autark agierenden Microservices noch
komplexer. Welche spezifischen Herausforderungen in diesem Umfeld existieren und

wie ihnen begegnet werden kann, soll in diesem Abschnitt beschrieben werden.

2.1.1. Herausforderungen

Ein monolithisches System in Microservices zu zerlegen, fiihrt zu einer erh6hten techni-

schen Komplexitit, welche neue Herausforderungen entstehen lasst. Vor allem fiir den

'Ein Benutzer kann nicht nur ein Mensch, sondern auch ein anderes System, also eine Maschine sein.
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Bereich Sicherheit miissen viele Aspekte beachtet werden. In der Regel reicht die be-
stehende Sicherheitsarchitektur fiir die addquate Absicherung von verteilten Systemen
nicht mehr aus. Es miissen viele grundlegende Entscheidungen getroffen und ungeklér-
te Fragen beantwortet werden, wie beispielsweise ob man eine zentrale oder dezentrale
Losung implementieren mochte. Entscheidet man sich fiir die zentrale Variante, wird
man mit Fragen wie ,Wie kénnen Rollen und Gruppen zentral verwaltet werden?* oder
,Was passiert bei einem Ausfall der Zentrale? konfrontiert. Um zu verhindern, dass
das gesamte System ausfillt, miissen die anderen Microservices in der Lage sein, den
Ausfall zu kompensieren.

Nicht zu vernachléssigen ist die erschwerte Domination der Infrastruktur. Da Micro-
services verteilte Systeme sind, kommunizieren sie asynchron iiber das Netzwerk. Die
ausgewahlte Losung sollte in der Lage sein, diese Kommunikation konsistent abzusi-
chern. Wie in Kapitel 4 bereits genannt, enthélt ein Microservice neben der eigentli-
chen Anwendungslogik auch die Datenhaltungs- und Préasentationsschicht, die ebenfalls
von dem Sicherheitskonzept beriicksichtigt werden miissen. Dariiber hinaus kann jeder
Microservice seine verwendeten Technologien frei wahlen. Diese unterschiedliche tech-
nologische Basis erhoht zusétzlich die Komplexitdt des gesamten Systems. Insbeson-
dere fiir den Bereich Sicherheit ist jedoch ein grundlegendes Verstéandnis des Gesamt-
systems notwendig. Ohne ein Mindestmaf an Standardisierung ist eine {ibergreifende
Sicherheitsarchitektur kaum vorstellbar. Als praktisches Beispiel sei hier das zentrale
Logging genannt, mit dessen Hilfe eine Microservices-iibergreifende Analysierbarkeit
des Gesamtsystems sichergestellt werden soll.

Ein grofser Vorteil einer Microservice-Architektur ist das unabhéngige Deployment der
einzelnen Services. Um diesen Vorteil nicht zu entkriften, miissen weitere Uberlegun-
gen erfolgen. Insbesondere die Authentifizierung von Benutzern ist in der Regel eine
zentrale Funktion, die von allen Microservices genutzt wird. Sollte nun eine Bibliothek
fiir die Interaktion mit dem Authentifizierungsdienst notwendig sein, entsteht eine un-
gewollte Abhéngigkeit zwischen der Authentifizierung und den einzelnen Services, was
bei Anderungen des Authentifizierungsdienstes letztendlich zu einem abhingigen und
aufwendigen Deployment fiihrt. Das Deployment muss dann entsprechend koordiniert
werden, sodass keine Probleme im Betrieb auftreten.

Aus organisatorischer Sicht gibt es ebenfalls Herausforderungen. Die von der Microservice-
Philosophie propagierte unabhéngige Entwicklung der Services wird durch ein Microservices-
iibergreifendes Sicherheitskonzept beeintréchtigt. Es wird mehr Koordination und Kom-
munikation zwischen den Teams notwendig, was einen negativen Einfluss auf die Pro-

duktivitdt und die Agilitdt der Entwicklung zur Folge haben kann.



13

2.1.2. Best Practices

Zur Umsetzung von Single-Sign-On (SSO) in Microservices-Architekturen werden in
den meisten Fillen etablierte Implementierungen wie SAML oder OpenlID Connect
verwendet. Dies ist insbesondere zu empfehlen, da sicherheitskritische Implementierun-
gen nur von absoluten Experten auf diesem Gebiet vorgenommen werden sollten, da es
sonst schnell zu Schwachstellen kommen kann. Hauptunterschied zwischen SAML und
OpenlD ist die Nutzung von SOAP durch SAML wéhrend OpenlD Representational
State Transfer (REST) nutzt. Daneben wird OpenID oft als einfacher empfunden, da
es weniger komplex ist.

Unabhédngig davon ob SAML oder OpenlD genutzt wird, wird ein Identity Provider
(IP) benoétigt. Dieser fiihrt die eigentliche Authentifizierung durch, zum Beispiel durch
eine Verifizierung eines Benutzers durch ein Passwort. Hier wird grundsétzlich zwischen
offentlichen IPs, zum Beispiel Google oder Facebook, oder aber eigenen IPs unterschie-
den. Wahrend ein offentlicher IP vergleichsweise einfach {iber eine API eingebunden
werden kann und fiir Nutzer einer offentlich zugénglichen Seite gegebenenfalls einla-
dender wirkt, sollten fiir interne Systeme eigene IPs in Betracht gezogen werden. Diese
fithren zu mehr Kontrolle {iber die Authentifizierungsdaten sowie der Umsetzung und
Infrastruktur der Authentifizierung. Bekannte Implementierungen zur Umsetzung eige-
ner IPs sind OpenAM, JOSSO und Crowd.

Neben einem Identity Provider wird auch ein Service Provider benétigt. Dieser iiber-
nimmt die Autorisierung der Benutzer indem diesen zum Beispiel Rollen und Grup-
pen zugewiesen werden, die festlegen welche Aktionen diese ausfiithren diirfen. Oftmals
sind Service Provider mittels eines Directory Service umgesetzt. Aktuelle Implemen-
tierungen sind LDAP (Leightweight Directory Access Protocol), Active Directory oder
OpenlDM.

Im speziellen Anwendungsfall der Microservices existieren zwei grundsétzlich verschie-
dene Ansitze zu deren Umsetzung. Beim ersten Ansatz wird den einzelnen Micro-
services die Authentifizierung und Autorisierung vollstdndig tiberlassen, sodass jeder
Microservice selbst dafiir zustdndig ist. Zur praktischen Umsetzung kann hierfiir bei-
spielsweise eine offentliche Bibliothek genutzt werden. Zu den offensichtlichen Nach-
teilen dieses Konzepts gehort, dass eine entsprechende Bibliothek fiir jede genutzte
Technologie neu geschrieben werden muss und durch die Einbindung in jeden Ser-
vice eine erhebliche Mehrarbeit entsteht. Der zweite Ansatz beinhaltet den Einsatz
eines Gateways, das vor alle Services geschaltet wird und alle Authentifizierungs- und
Autorisierungsaufgaben tibernimmt. Der Vorteil dieses Konzepts ist, dass jegliche Au-
thentifizierung und Autorisierung lediglich einmal implementiert werden muss. Ebenso

wird die Anzahl der Anfragen an Identity und Service Provider erheblich reduziert, da
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die Authentifizierung und Autorisierung pro Nutzer nur noch einmal stattfindet und
nicht fiir jeden Service einzeln. Der grofe Nachteil dieser Methode ist jedoch, dass ein
Single Point of Failure eingefiihrt wird. Sollte dieser ausfallen, so beeintrichtigt dieser
das komplette System, hat also einen Effekt der gerade bei Microservices-Architekturen
nicht gewiinscht ist. Zusétzlich verleitet eine Gateway-Losung dazu, dass zwischen den
Sevices und innerhalb des Microservices-Verbunds nur noch wenig oder gar nicht mehr
authentifiziert und autorisiert wird, was bei einem Angriff von innerhalb des Verbunds
fatale Auswirkungen auf die Sicherheit haben kann.

Zur technischen Umsetzung von Authentifizierung und Autorisierung existieren ver-
schiedenste Moglichkeiten, die ihre jeweiligen Schwichen und Stérken haben. Zu den
verbreitetsten zdhlen die Nutzung von Cookies, HTTPS Headern, Client-Zertifikaten
und API-Schliisseln. Um den Umfang dieser Arbeit auf ein verniinftiges Maft zu be-
grenzen wird auf die einzelnen Technologien an dieser Stelle nicht weiter eingegangen,
sondern diese nur aus Griinden der Vollstéandigkeit genannt. In den nachfolgenden Ab-

schnitten wird bei Bedarf deren konkrete Funktionsweise erlautert.

2.2. A&A in OASP

Da eines der Ziele des Projektes war, OASP hinsichtlich seiner Eignung zur Umset-
zung von Microservices zu untersuchen und Authentifizierung und Autorisierung ein
wichtiger Aspekt fiir Microservices-Architekturen sind, werden in diesem Abschnitt zu-
néchst die Sicherheitsmafsnahmen von OASP vorgestellt. Nachfolgend wird das Projekt
,Enterprise-Security” analysiert und auf seine Verwendbarkeit hin gepriift. Abschlie-
fsend werden die Schritte die zur Umsetzung von Authentifizierung und Autorisierung

unternommen wurden beschrieben.

2.2.1. OASP Security

OASP wird mit mehreren fertigen Modulen geliefert, die die Entwicklung eines Systems
vereinfachen sollen. Eines davon ist das Security Modul. Fiir den Authentifizierungspro-
zess wird hier als grundlegende Technologie Spring Security in der Version 3.2.5 benutzt.
Die Autorisierung basiert auf einer, vom OASP-Team selbst erarbeiteten, Losung, die
aus zwei Komponenten besteht: Identity- and Access-Management und Application-
Security (siche Abbildung 2.1). Identity- und Access-Management wird durch einen
Directory Server umgesetzt, der von aufsen zugénglich ist und an dem ein Adminis-
trator Benutzer, Gruppen und ihre zugehorigen Daten verwalten kann. Hier empfiehlt
OASP eine auf dem Markt etablierte Losung zu verwenden, die auf Standards wie zum

Beispiel LDAP basiert. Application Security stellt einen sekundéren Mechanismus fiir
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die Zugriffskontrolle bereit. Er erlaubt eine interne Vergabe von Rechten an die im
Directory Server definierten Gruppen. Dies passiert indem die bestehenden Gruppen in
neue organisiert werden und fiir diese bestimmte Zugriffstrechte definiert werden. Die-
se Informationen werden in einer Datei (access-control-schema.xml) in der Anwendung
aufbewahrt. In jedem Use Case der Anwendung (wie zum Beispiel ,Find Table* oder
,Delete Order”) kann mittels JSR250 Annotationen definiert werden, welche Gruppe

beziehungsweise Rolle den Use Case verwenden darf.

Identity- & Access-Management Application-Security

g =] =
Permission 1

User 1 Role 1 Role 1 &
PO e
& Permission 2

Group 1 Group 1
g g el
SEEE2 Group 2 Permission 3

- -
Group 3 Group 3 & Permission 4

& |-d o
Group 4 Group 4 & Permission 5
&i-d L

Group 5 Group 5 Permission &
\ AN 7
¥ hd
ﬁ Directory-Server @ access-control-schema.xml| |
Abbildung 2.1.: OASP Security Model, entnommen aus

https://github.com /oasp /oasp4j/wiki/guide-access-control.

2.2.2. OASP Enterprise Security

Neben den bereits standardméfig in OASP vorhandenen Sicherheitsmafnahmen exis-
tiert das Projekt ,Enterprise-Security als Branch von OASP. Ziel des Projekts ist die
Bereitstellung von Authentifizierungs- und Autorisierungstechnologien fiir Microservices-
Architekturen, die mit OASP realisiert werden. Aufgrund einer Empfehlung seitens
Capgemini wurde das Enterprise-Security-Modul auf seine Verwendbarkeit hin iiber-
priift.

Das Enterprise-Security-Modul erfiillt laut Dokumentation alle Anforderungen, die an
die Authentifizierung und Autorisierung gestellt wurden: Anstatt dass jeder Microser-
vice selbsténdig fiir die Authentifizierung und Autorisierung der Nutzer zustindig ist,
sollte ein Portal-Service alle sicherheitsbezogenen Aufgaben iibernehmen. Dazu soll-

te der Portal-Service alle Anfragen mit Hilfe eines Single-Sign-On-Tokens (SSO-Token)
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Abbildung 2.2.: Enterprise Security Architektur, entnommen aus

https://github.com /oasp-forge /oasp4j-enterprise-security /wiki

validieren und bei Erfolg an den zustédndigen Microservice weiterleiten. Die Realisierung
des SSo-Tokens, sowie die Authentifizierung sollte mittels OpenAM und verschiedenen
Directory-Diensten erfolgen. Die Autorisierung sollte von jedem Microservice selbstéan-
dig erfolgen, indem dieser ein JSON-Web-Token(JWT) vom Portal-Service erhélt, mit
dem der Nutzer eindeutig identifiziert werden kann.

Ob die skizzierte Funktionalitdt tatséchlich vorhanden ist, konnte jedoch nicht be-
legt werden. Aufgrund der Komplexitdt des Enterprise-Sercurity-Projektes und der
fehlenden Dokumentation konnte das Portal-Modul nicht in das existierende OASP-
Projekt integriert werden. Da auch die Arbeiten am Entsprise-Security-Modul bereits
seit {iber einem halben Jahr nicht weitergefithrt wurden, wurde davon ausgegangen,
dass auch keine weitere Hilfe oder Aktualisierungen zu erwarten seien. Somit wurde das
Enterprise-Security-Modul nicht direkt fiir die Entwicklung der Authentifizierungs- und
Autorisierungslosung genutzt. Lediglich die Authentifizierungslésung OpenAM wurde

fiir die spétere Implementierung weiterhin verwendet.
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Access Management

Das Projekt ,Enterprise-Security* definiert einen sogenannten Access Manager (AM).
Der AM ist die zentrale Komponente innerhalb des SSO-Systems. Er generiert und va-
lidiert die SSO-Token. Vor der Generierung eines neuen Tokens, muss sich der Benut-
zer beim AM authentifizieren. Dieser ist an verschiedenen Datenquellen (zum Beispiel
Verzeichnisdienste) gebunden, welche die, fiir die Autorisierung notwendigen, Benut-
zerdaten enthalten. In der Dokumentation des Enterprise-Security-Moduls werden zwei
Implementierungen eines AM (OpenAM & JOSSO) evaluiert und miteinander vergli-
chen. Im Rahmen dieser Evaluation wurde dieser Vergleich um eine weitere Variante

erweitert. Die folgende Tabelle stellt die verschiedenen Produkte gegeniiber:

Produkt Hersteller Lizenz

OpenAM ForgeRock Common Development and Distribution License (CDDL)
JOSSO Atricore Inc. GNU Lesser General Public License (LGPL)
Crowd |Atlassian Corporation plc proprietér

Tabelle 2.1.: Verschiedene Implementierungen eines Access Managers

Das Projekt ,,Enterprise-Security” empfiehlt OpenAM als eine umfangreiche AM-Implementierung.
Aus diesem Grund wurde in einem weiteren Vergleich nur noch OpenAM und Crowd
berticksichtigt. Nach einer ersten Recherche hat sich ergeben, dass OpenAM die méch-
tigere Losung ist. Es bietet mehr Funktionalitdten und Integrationsmoglichkeiten als
Crowd. Obwohl auch Crowd eine ausreichende Losung fiir die meisten Anwendungsfal-
le bietet, ist es aufgrund seines proprietiren Lizenzmodells weniger attraktiv als sein

quelloffener Kontrahent.

SSO-Agent

Fiir die Integration der vorhandenen Microservices in die Sicherheitsarchitektur wer-
den sogenannte SSO-Agents benétigt. Diese kommunizieren mit dem AM und setzen
die von ihm vorgeschriebenen Regeln (Policies) um. OpenAM stellt bereits spezifische
SSO-Agents fiir Web- und Applicationserver zur Verfiigung. Die Policies fiir die Agents
werden zentral von OpenAM verwaltet. Méchte man nicht unterstiitzte Anwendungen

integrieren, kann man SSO entweder iiber einen Reverse Proxy realisieren, welcher die
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Authentifizierung fiir die Benutzer iibernimmt oder einen eigenen SSO-Agent imple-
mentieren. Fiir den letzteren Fall werden die Services von OpenAM iiber Java, C und
Representational State Transfer (REST) APIs zur Verfiigung gestellt. [Vgl. ForgeRock,
2016]

Es existieren zwei mogliche Architekturen fiir den Einsatz der SSO-Agents. Die erste
Variante benotigt nur einen SSO-Agent, welcher zentral auf einem Reverse Proxy-Server
installiert ist. Dieser ist fiir die Absicherung aller Microservices verantwortlich. Dieses
Konzept wird auch vom Enterprise-Security-Modul mithilfe des Portals umgesetzt. Ei-
ner der Vorteile dieser Architektur ist der geringere Aufwand fiir die Installation und
Konfiguration der benétigten Komponenten. Dartiber hinaus findet die Netzwerkkom-
munikation mit dem AM ausschliefslich iiber den zentralen Reverse Proxy-Server statt.
Es existiert also nur eine Kommunikationsbeziehung mit dem AM, was das Gesamtsys-
tem in Folge iibersichtlicher macht. Dies fithrt wiederum zu einer héheren Sicherheit,
da beispielsweise die Konfiguration der eingesetzten Firewalls vereinfacht wird. Die fol-

gende Abbildung soll das beschriebene Konzept veranschaulichen. [Vgl. Oracle, 2010]
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Abbildung 2.3.: Single Policy Agent, entnommen aus [Oracle, 2010|

Bei der zweiten moglichen SSO-Architektur wird fiir jeden Microservice ein dedizier-
ter SSO-Agent installiert. Diese Variante erhoht zwar die Komplexitét der Installation
und Konfiguration der benétigten Komponenten, bietet jedoch die grofere Flexibili-
tdt innerhalb des Gesamtsystems. So kann jeder SSO-Agent individuell auf den zu
sichernden Microservice angepasst werden. Mogliche Szenarien sind zum Beispiel die
Implementierung eines individuellen Loggings, Anpassungen der HT'TP-Header und der
Bereitstellung eigener URLs fiir Fehlerseiten und die Abmeldung eines Benutzers. Der
letzte Punkt ermoglicht es spezifische Prozesse zu integrieren, die den Umgang mit der
Session beziehungsweise dem Session Cookie definieren. Ein weiterer Vorteil der verteil-
ten Kommunikation gegeniiber einer einzigen Kommunikationsbeziechung mit dem AM

ist die Reduzierung der Folgen eines Session Hijacking-Angriffs, bei dem die bestehen-
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de Kommunikationsbeziehung unrechtméfig verwendet wird. Die folgende Abbildung
stellt die vorgestellte SSO-Architektur dar. [Vgl. Oracle, 2010]

Reverse Proxy / Load Balancer

Reverse Proxy / Load Balancer Reverse Proxy / Load Balancer
Virtual IP Virtual IP
Y Y
Content Server Content Server
Web Container Web Container

Configuration
Data Store

Abbildung 2.4.: Multiple Policy Agents, entnommen aus [Oracle, 2010|
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2.2.3. Praktische Umsetzung

Das Projekt ,Enterprise Security” bietet ein umfangreiches Sicherheitskonzept, welches
auch in Form eines nicht mehr weiterentwickelten Softwareprojektes heruntergeladen
werden kann. Da es uns nicht moglich war die Software zu evaluieren, wurde ein eige-
nes Softwareprojekt erstellt, welches eine exemplarische Sicherheitsarchitektur abbilden
soll. Dazu wurde OpenAM als Access Manager verwendet. Dariiber hinaus wurde ein
Microservice zur Verwaltung von Benutzerprofilen auf Basis von OASP4J erstellt, wel-
cher fiir die Umsetzung des Konzeptes abgesichert werden sollte. Anschliefsend wurde
eine Methode entwickelt, die ein einfaches Deployment der erstellten Losung fiir weitere

Microservices ermoglicht. Die Beschreibung dieser Methode ist im Kapitel 3 zu finden.

SSO-Agent

Fiir die Umsetzung des Sicherheitskonzeptes entschied man sich fiir den Ansatz mit
mehreren SSO-Agents, da uns die Technologiefreiheit und Unabhéngigkeit bei der Ent-
wicklung von Microservices von grofser Bedeutung war. Im Folgenden wird das Vorgehen
wahrend der Evaluation beschrieben.

In einem ersten Schritt wurde der Einsatz eines Web Policy Agents in Verbindung
mit OpenAM evaluiert. Als Webserver wurde der etablierte Apache HTTP Server aus-
gewahlt. Das Ziel dieser Untersuchung war die Absicherung der initialen Homepage
des Webservers. Dazu wurde eine entsprechende Policy fiir den Agent angelegt. Diese
Policy gewahrt nur authentifizierten Benutzern Zugriff auf die gewiinschte Ressource.
Nach der Aktivierung des Agents wird man beim erstmaligen Aufruf der Homepage
zu OpenAM umgeleitet. Dort muss sich der Benutzer authentifizieren. Bei Erfolg, wird
von OpenAM ein giiltiges SSO-Token generiert und als Session Cookie auf dem Client
gespeichert. Dieser Cookie enthélt eine verschliisselte Referenz auf die bei OpenAM
gespeicherte Session des Benutzers. Uber diese kann OpenAM iiberpriifen, ob ein Be-
nutzer bereits authentifiziert ist, ob die aktuelle Session noch Giiltigkeit besitzt und
tiber welche Rechte der Benutzer verfiigt. Sobald die Session beendet wird (manuell oder
bei Ablauf eines definierten Zeitintervalls), verliert das SSO-Token seine Giiltigkeit.
Fiir die angestrebte Sicherheitsarchitektur zur Absicherung der Microservices, welche
ausschlieflich auf Applicationservern bereitgestellt werden, wird jedoch eine andere
Variante eines Policy Agents bendtigt. Der J2EE Policy Agent stellt eine Implemen-
tierung eines Policy Agents dar, der in etablierte Applicationserver integriert werden
kann. In diesem Fall wurde die Variante fiir Apache Tomcat ausgewahlt. Das Ziel der
zweiten Untersuchung war die Absicherung des Microservice zur Verwaltung von Be-
nutzerprofilen. Dazu wurde wieder eine entsprechende Policy fiir den Agent angelegt.

Nach der Aktivierung des Agents und der Erweiterung des Deployment Descriptor des
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Microservice mit einem Eintrag fiir den Agent, wird man beim erstmaligen Aufruf des

Microservices zu OpenAM umgeleitet.

Bibliothekslésung

Nach der erfolgreichen Einbindung des J2EE Policy Agents wurde er auf seine kiinftige
Verwendbarkeit hin iberpriift. Wahrend, wie bereits beschrieben, die Authentifizierung
auf Anhieb einwandfrei funktionierte, war eine Autorisierung in der gewiinschten Form
nicht realisierbar. Ziel war, dass Benutzer in der OpenAM-Umgebung einmalig angelegt
werden kénnen und dort, je nach den fiir sie vorgesehenen Rechten, Gruppen zugeordnet
werden. Wie die einzelnen Microservices mit diesen Gruppen umgehen, sollte ihnen
selbst iiberlassen sein. Die von OpenAM bereitgestellten Autorisierungsmechanismen,
wie das vollstdndige Blockieren des Zugriffs auf einzelne Kontexte oder die Gestattung
von bestimmten Representational State Transfer (REST)-Befehlen, wurde als zu grob
bewertet. Vielmehr sollten die Microservices in der Lage sein die Ausfithrung einzelner
Methoden zu autorisieren. Dazu wurde im néchsten Schritt versucht die Gruppen von
OpenAM auf die mittels JSR250-Annotation definierten Rollen von OASP mit Hilfe
des J2EE Policy Agents zu mappen. Nach mehreren erfolglosen Versuchen entschied
man sich schlieflich dazu eine eigene, auf dem Bibliotheksprinzip basierende, Lisung
zu entwickeln, die im Folgenden vorgestellt werden soll.

Die Authentifizierung wurde iiber die Representational State Transfer (REST)-API
von OpenAM umgesetzt. Die vom Benutzer in eine simple Eingabemaske eingegebenen
Credentials wurden per Representational State Transfer (REST) an den OpenAM Ser-
ver geschickt und von diesem {iberpriift. Bei erfolgreicher Authentifizierung wurde eine
verschliisselte, fiir die jeweilige Sitzung giiltige ID vom Server zuriick gesendet, die vom
Agent-Modul als Cookie gespeichert wurde. Durch die ID konnte zum einen die SSO-
Funktionalitdt realisiert werden, da diese auch zum Authentifizieren beim OpenAM-
Server benutzt werden konnte. Zum anderen konnte mit Hilfe der ID die Gruppe und
alle weiteren auf dem OpenAm-Server gespeicherten Merkmale des Nutzers abgefragt
werden. Die so erlangte Gruppe innerhalb von OASP auf die JSR250-Rollen zu map-
pen war trivial. Mit Hilfe der JSR250-Annotation konnte nun jeder Microservice fiir
jede Methode einzeln festlegen, welche Nutzer berechtigt sein sollten diese auszufiihren.
Wie bei Bibliothekslosungen iiblich musste jeder Microservice die Losung als Bibliothek

einbinden und musste dafiir etwas Eigenarbeit aufwenden.
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2.3. Wertung

Das Kapitel Wertung soll die im Abschnitt 2.2.3 erarbeiteten Ergebnisse zusammen-

fassen und eine abschliefsende Empfehlung geben.

2.3.1. Dokumentation

Die Dokumentation zum Enterprise-Security-Modul wirkt leider unvollstdndig. Vor al-
lem fehlt eine Beschreibung des Projektes beziehungsweise des Sicherheitskonzeptes.
Es wurden nur ein paar Abbildungen veréoffentlicht, die sich der Leser selbst erkliren
muss. Hingegen bewerten wir es positiv, dass zu Beginn ein Vergleich zwischen zwei
AM-Implementierung vorgenommen wurde, was den Einstieg in das Thema erleichtert.
Des Weiteren wird auf die Installation sowie Konfiguration des AM und der fiir die Um-
setzung des Sicherheitskonzeptes benotigten Komponenten eingegangen. Abschlieffend
wird die Integration der einzelnen Komponenten in das Gesamtsystem beschrieben.
Die Dokumentation zu OpenAM und den verwandten Technologien ist hingegen sehr

ausfiihrlich.

2.3.2. OASP Security

Die in OASP vorgesehener Aufteilung von Security Komponenten auf die Identity-
and Access Management und Application Security erlaubt dem Entwickler eine freie
Auswahl von Technologien fiir ID und AM. Die in OASP Security benutzte Spring
Security Bibliothek ist heutzutage sehr verbreitet und es gibt bereits viele Beispie-
le, wie bestimmte Produkte mit Spring Security integriert werden kénnen. Die zweite
Komponente von OASP, Application Security, erleichtet die Implementierung von Au-
torisierung, indem sie fiir das automatische Mapping von, in einem Identitymanagement
definierten, Rollen sorgt. Nur das Access Control Schema muss entsprechend angepasst
werden, um die JSR250-Annotation in Use Cases verwenden zu konnen.

Im Grofen und Ganzen wurde eine solche Aufteilung als ,microservicefreundlich® be-
wertet. Mit Hilfe von OpenAM konnte ein zentrales Identity- and Access Management
implementiert werden. Und mittels Access Control Schemata konnte jeder einzelne
Microservice fiir sich selbst entscheiden, welche Funktionalititen welchen Benutzern

zuganglich sind.

2.3.3. OASP4IJS Security

Um die Authentifizierungsmechanismus in die User Interface (UI) zu integrieren, wur-

de versucht das OASP4JS Security Modul in das neu generierte Template des Profile
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Microservices aus der Sample Application zu iibertragen. Diese Integration konnte lei-
der nicht erfolgreich durchgefiihrt werden. Wollte ein unangemeldeter Benutzer auf das
Profile-Service iiber SPA zuzugreifen, meldete Angular einen unbekannten Fehler und
konnte ihn nicht auf die von Spring Security erzeugte Logging-Page umleiten. Wegen
der fehlenden Erfahrung im Bereich SPA Security und dem Zeitmangel konnte die In-
tegration nicht abgeschlossen werden, was die Wertung in diesem Bereich unméglich

gemacht hat.

2.3.4. Access Management

OpenAM als AM-Implementierung zu verwenden hat sich im Laufe unserer Evaluation
als eine gute Entscheidung herausgestellt. OpenAM bietet viele Funktionalitdten sowie
eine umfangreiche Dokumentation. Die von ForgeRock bereitgestellten SSO-Agents er-
leichtern dariiber hinaus die Integration in die bestehende Systemlandschaft. Die Mog-
lichkeit eigene SSO-Agents zu implementieren unterstiitzt die Technologiefreiheit und

Unabhéangigkeit bei der Entwicklung von Microservices.

2.3.5. Bibliothekslosung

Als grundsétzliche Umsetzungsmoglichkeiten fiir Authentifizierung und Autorisierung
bei Microservices existieren die Konzepte der Portallosung, wie sie das Enterprise-
Security-Modul vorsieht, und die von uns als Bibliothekslosung benannte Alternative.
Die bereits im Abschnitt 2.1.2 aufgelisteten Vor- und Nachteile der beiden Prinzipien
wurden gegeneinander abgewogen und es wurde sich schlieflich fiir die Bibliothekslo-
sung entschieden. Hauptargument fiir die schlielich verwendete Bibliothekslosung war
die Vermeidung eines Single Point of Failure, der dem Microservice-Gedanken entge-
gen steht. Aus diesem Grund wird die Entscheidung, die Bibliothekslosung zu nutzen
positiv bewertet. Die in Abschnitt 2.2.3 beschriebene Umsetzung konnte ohne grofsere
Probleme mittels OASP umgesetzt werden. Auch die spétere Einbindung der Bibliothek
verlief reibungslos, da hauptséchlich bereits existierende Authentifizierungs- und Au-
torisierungsklassen erweitert oder neu geschrieben wurden. Abschliefend kann OASP

zur Umsetzung empfohlen werden.
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3. Continuous Integration und

Continuous Deployment

Nachdem das letzte Kapitel bereits ein Querschnittsthema behandelte, beschéaftigt
sich auch das nachfolgende Kapitel mit einem Aspekt, welcher fiir jeden Microservice
von Bedeutung ist, Continuous Integration und Continuous Delivery /Deployment. Da-
bei wird zunéchst auf allgemeine Aspekt des Continuous Integration und Continuous
Delivery/Deployment-Ansatzes eingegangen, anschliefsend spezielle Eigenschaften be-
leuchtet und die Umsetzung und der Einsatz im Projekt aufgezeigt. Des Weiteren erfolgt
eine Beschreibung und Evaluation des Deployments mit Docker und in die Cloud, so-
wie eine abschliefsende Wertung fiir die Umsetzung im Projekt und die Unterstiitzung
durch OASP.

3.1. Cl und CD im Allgemeinen

Um Softwareauslieferungsprozesse besser steuern zu koénnen wird eine Sammlung von
Werkzeugen, Techniken und Prozessen zur Unterstiitzung genutzt, die auch als Conti-
nuous Delivery /Deployment (CD) bezeichnet werden. Um dem Entwickler ein schnelles
Feedback iiber seinen geschriebenen Code zu geben, wird ihm in der Continuous In-
tegration, auch CI genannt, mitgeteilt, ob der von ihm entwickelte Programmiercode
einen Fehler verursacht. Hierfiir wird der neu geschrieben Quelltext aller Entwickler
mehrmals téglich mit einer Mainline-Version des Projekts gemerged und durchlauft

daraufhin die CI-Pipeline. Die nachfolgende Abbildung veranschaulicht das Verfahren.
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Abbildung 3.1.: CI -Pipeline [Cygan, 2015]

Beim Continuous Delivery /Deployment wird die Applikation fiir den Einsatz unter rea-
len Einsatzbedingungen vorbereitet. Dabei wird bertiicksichtigt, wie sich das Verhalten
des Benutzers auf im Applikation im echten Betrieb auswirkt. Dies ist ein wesentlicher
Unterschied zum CI-Prozess, der dem Entwickler nur mitteilt, falls die Integrations-
test aufgrund der fehlgeschlagenen Validierung seines Quellcodes fehlschlagen. [Cygan,
2015]
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Abbildung 3.2.: Continuous Delivery /Deployment [Cygan, 2015]
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3.1.1. Vorteil CD gegeniiber ClI

Einen Organisationsrahmen fiir die Entwicklungsteams wird durch CI zur Verfiigung
gestellt, da auf diese Weise eine sinnvolle Aufgabenteilung erreicht werden kann. Wei-
terhin spielt die Softwarefreigabe eine wichtige Rolle, da der geschriebene Code die no6-
tigen Tests, Qualitatskontrollen und den betrieblichen Einsatz durchlaufen muss. Dies
hat zur Folge, dass die umgesetzten Erneuerungen und Features nach der Realisierung
nicht direkt eingesetzt werden und den Benutzern nicht sofort zu Verfiigung stehen.
Ein zeitnahes Feedback, ob die geforderten Anforderungen ihre definierten Aufgaben
erfiillen, kann der Entwickler aufgrund der langen Zykluszeiten nicht erhalten.

Um neue Features und Verbesserungen schneller auf den Markt zu bringen, ist eine
Erweiterung von CI zu CD sinnvoll. Dies bringt den Vorteil mit sich, dass kleine in-
krementelle Anderungen an der Software direkt mit messbarem Feedback durch den
Benutzer erfolgen. Anderungen an der Software oder vorherige Stéinde wiederherzustel-
len, falls die Entwicklung nicht nach Plan verléuft, wird hierdurch ebenfalls vereinfacht.
Bevor die Software in das néchste Stadium iibergeht, werden alle Testes ausgefiihrt.
Dadurch wird insgesamt eine bessere Qualitiat des Codes erreicht. Nichtfunktionale
Anforderungen kénnen durch Einfithrung von ,Quality Gates” in wichtigen Stadien der
Pipeline sichergestellt werden. CD und CI verwenden die gleichen Softwareprinzipien.
Dies ermoéglicht eine bessere Nachvollziehbarkeit des Quellcodes bis zur Lieferung der
Software-Applikation. Somit kann nachvollzogen werden wer welche Teile des Codes
wann umgesetzt hat.

Bei CI und CD spielen sowohl Tools als auch Mitarbeiter eine wichtige Rolle. Die Imple-
mentierung einer Continuous Delivery /Deployment-Pipeline erzeugt eine gemeinschaft-
liche Antriebskraft und eine einheitliche Sichtweise auf das Projekt bei den beteiligten
Teams. [Cygan, 2015]

3.1.2. Cl-Pipeline fiir Java mit Maven

In diesem Abschnitt wird erldutert, wie eine typische CI-Pipeline fiir Java mit Maven

ausgefithrt wird. Diese sieht wie folgt aus:
1. Mit dem befehl ,maven compile* wird im ersten Schritt der Quellcode kompiliert.

2. Im zweiten Schritt werden, mit dem Befehl ,maven test”, alle definierten Unit-

Tests ausgefiihrt.

3. Anschliefsend wird der kompilierte Code in eine jar-Datei gepackt. Dies geschieht

mit dem Befehl ;maven package®.

4. Der Befehl ,maven install“ fiigt die Artefakte zum lokalen Repository hinzu.
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5. Zu guter Letzt werden mit dem Befehl ,maven deploy“ die Artefakte zu einem

Remote-Repository hinzugefiigt.

6. Die entstandene WAR-Datei kann nun in ein Testsystem hochgeladen und getestet

werden.

Continuous Integration-Bedingungen
Bei der Einfiihrung von Continuous Integration sollten die Punkte Organisation des
Source Codes, Integration von Anderungen und Pflege des Source Codes beachtet wer-

den.

Organisation des Source Codes Bei der Organisation des Source Codes sollte der ak-
tuell entwickelte Code stets in einem Repository liegen. Elemente die dem Projekt
zugehoren sollten ebenfalls im gleichen Repository zu finden sein. Zusétzlich soll-
te der Entwickler {iber eine moglichst aktuelle Version des Repository lokal in
seinem Workspace verfiigen. Jedes Team, Projekt beziehungsweise Microservice
soll iiber eine eigene Mainline verfiigen. So kénnen Merge-Konflikte vermieden

werden.

Integration von Anderungen Es sollte die Moglichkeit bestehen, durch bestimmte Kom-
mandos automatisiert Builds zu erzeugen. Ebenfalls sollte eine Mo6glichkeit exis-
tieren den Code lokal zu kompilieren. Um Merge-Konflikte zu vermeiden sollten
die Anderungen mindestens einmal pro Tag Committed werden. Die durchgefiihr-
ten Anderungen sollten méoglichst automatisiert getestet werden. Die eingesetzte

Testumgebung sollte der realen Umgebung moglichst stark &hneln.

Pflege des Source Codes Falls Probleme in der Mainline auftreten, so sollten diese
hoch priorisiert und anschlieffend schnellstmdglich behoben werden. Die Kommu-
nikation zwischen den Teams sollte stets aufrecht gehalten werden, um wichtige
Fragen, wie beispielsweise ,Ist der Mainline-Build funktionstiichtig® schnell be-
antworten zu konnen. Eine Historie der Anderungen erleichtert die Nachvollzieh-

barkeit des entwickelten oder iiberarbeiteten Codes.

3.1.3. CI/CD im Projekteinsatz

Um den eingecheckten Code regelméafig zu testen und auf bestimmte Merkmale zu
priifen, wurde im Projekt eine Continuous Integration-Pipeline sowie eine Continuous
Deployment-Pipeline eingerichtet. So war es moglich Fehler im Code friihzeitig zu er-
kennen und zu beheben.

Bei jeder Anderung im zentralen GitLab-Repository, die durch einen Commit ausge-

fiihrt wurde, soll Jenkins das Projekt auschecken, bauen und die enthaltenen Tests aus-
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fithren. Die Einhaltung der OASP-Coding Conventions wurde mit Hilfe von Checkstyles
iiberprift. Hierfiir musste folgendes konfiguriert werden:
Buildverfahren

e Der Befehl ,clean install“ im Bereich Maven Goals aufrufen. Dieser Befehl fiihrt

automatisch Tests aus.

e Ebenfalls im Maven Goals den checkstyle:checkstyle -Dcheckstyle.config.location="checkstyle.xml

aufrufen.

e Der Bereich ,Post-Build-Aktionen* dient hierbei fiir die Verdffentlichung der Er-
gebnisse der Checkstyle Analyse. Dieser kann leer bleiben.

Buildverfahren

wmaven Goals aufrufen (7]

maven Goals aufrufen (2]

G0als | eckstyle:checkstyle -Deheckstyle conkig location="checkstyle xmi Ly

Build-Schritt hinzufugen =

Post-Build-Aktionen

die isse der Analyse (7]
Dateiname Checkstyle Ergebnisse

Abbildung 3.3.: Einstellungen Buildverfahren

Im Folgenden sind ein Report, sowie ein Verlauf der Checkstyle-Warnings abgebildet:
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Abbildung 3.4.: Checkstyle Trend

CheckStyle Ergebnis
Vergleich mit letzter Analyse

Alle Warnungen Neue Warnungen Behobene Warnungen
202 8 8
Zusammenfassung
Gesamt Hohe Prioritat Normale Prioritat Niedrige Prioritat
202 o 166 36
Details

Packages H Dateien H Kategorien ” Typen ” ‘Warnungen ” Details ” Neu H Behoben H Normal ” Niedrig |

Package Gesamt Verteilung

core/src/main/resourcesiconfig 2
io.oasp.gastronomy 4
io.0asp.gastronomy.general.common.api 3
io.oasp.gastronomy.general.common.api.constants 1
i0.0asp.gastronomy.general.common.api.datat 3 -
in.oasp.gastronomy.general.common.api.exception 1
i0.0asp.gastronomy.general.common.api. security 1
in.oasp.gastronomy.general.common.api.to 1
i0.0asp.gastronomy.general.common.base 1
in.oasp.gastronomy.general.common.impl.securi 1
io.oasp.gastronomy.general.configuration 51 —
io.oasp.gastronomy.general.dataaccess.api 1 -

in nasn nastronnmy neneral dataarress ani dan 2 -

Abbildung 3.5.: CheckStyle Ergebnis

Die Continuous Deployment-Pipeline wurde wie folgt konfiguriert:
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Maven Goals aufrufen (2

Maven-Version  (Standard) X

Goals install -Dmaven test skip=true v
Erweitert..

Build-Schritt hinzufigen
Post-Build-Aktionen

Deploy war/ear to a container

WAREAR fles  serverftarget/profile-server-0.1-SNAPSHOT war 2]

Context path oasp-ms-profile -

Containers Ea

Tomcat 7.x

Manager user name  admin
Manager password  sesssssssssssssssess

Tomcat URL hittp //ec2-52-33-34-170. us-west-2 compute amazonaws.com 8080

Add Container -

Deploy on failure [

Abbildung 3.6.: Konfiguration der Continuous Deployment-Pipeline

Im Gegensatz zu der CI wurden hier im Bereich ,Maven Goals aufrufen” keine Befehle
eingetragen.

Der Bereich ,Post-Build-Aktionen* dient zum Deployment auf einen Server oder in
die Cloud. Hier miissen der Benutzername, das Passwort sowie die URL des Servers

beziehungsweise der Cloud-Instanz angegeben werden.

3.2. Deployment mit Docker

Das Deployment der Microservices iiber die eingesetzte Continuous Deployment-Pipeline
und insbesondere der, in Kapitel 2 beschriebenen, A& A-Losung sollte mit Hilfe von Do-
cker erfolgen. Dies begriindet sich durch die, im Rahmen des Microservices-Ansatzes
verfolgten, moglichst autonomen Entwicklung der einzelnen Services sowie der ange-
strebten unabhéangigen Freigabe und Inbetriebnahme dieser durch die jeweiligen Teams.
Aus diesem Grund passt Docker durch das verwendete ,,Single-Process“-Modell ideal zu
der angestrebten Vorgehensweise. [Pressler u. Tigges, 2015]

Docker ist ein Werkzeug zur Virtualisierung auf Betriebssystemebene. Anders als bei
der herkémmlichen Hardwarevirtualisierungen 1duft die virtuelle Umgebung hierbei di-
rekt auf dem Kernel des Host-Systems. Hierdurch ist diese deutlich leichtgewichtiger,
benotigt weniger Arbeitsspeicher und somit ist es moglich mehr Instanzen auf einer
identischen Hardware zu betreiben. Die zentrale Komponente einer Docker-Installation

ist der sogenannte Docker Daemon. Dieser verwaltet die lokalen Container und Images
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sowie die Netzwerkkomponenten und das Dateisystem. Docker Images kénnen als Blau-
pause einer virtuellen Umgebung betrachtet werden und enthalten das Dateisystem,
welches vom Kernel benétigt wird, um die jeweilige Anwendung auszufiihren. Contai-
ner bilden bei Docker die eigentliche virtuelle Umgebung. Wenn ein Container gestartet
wird, wird das Dateisystem, welche die unverianderlichen Daten enthalt, erzeugt und
eingebunden und mit einem Read/Write-Layer kombiniert. Anschliefend wird ein Pro-
zess durch den Docker Daemon gestartet, der vom restlichen Hostsystem isoliert ist und
die Anwendung des Images ausfithrt. Der Anwender kann mit Hilfe eines Docker Clients
den Docker Daemon steuern und hierbei werden die Kommandozeilenbefehle {iber eine
Representational State Transfer (REST)-API an den Docker Daemon weitergeleitet.
[Pressler u. Tigges, 2015|

Die nachfolgende Abbildung 3.7 zeigt die Unterschiede zwischen der Virtualisierung
tiber Docker-Container (rechts) und tiber herkémmliche virtuelle Maschinen (links).
Dabei wird die zuvor angesprochene Einsparung auf Betriebssystemebene und der da-
mit verbundene geringere Bedarf an Ressourcen deutlich, welcher durch die Docker

Engine ermoglicht wird. [Pressler u. Tigges, 2015]
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VM1 VM2
App B Container1 Container2
Bins/Libs App B
Guest 0OS Bins/Libs

Docker Engine

Hypervisor

Host OS

Abbildung 3.7.: Virtuelle Maschinen und Docker-Container im Vergleich [Tinatiger-
tech, 2015]

3.2.1. Evaluation von Docker

Die Evaluation von Docker als Deployment-Konzept und Docker-Container als Orga-
nisationseinheit fiir die Microservices erfolgte zunéchst in einem kleinen Rahmen auf
einem lokalen Rechner. Hierzu wurde Docker auf einem Windowsrechner installiert.
Da Docker urspriinglich nur unter Linux ausgefiihrt werden kann, musste zu diesem
Zweck auf eine offizielle Losung fir Windows zuriickgegriffen werden. Diese ist als
native Windows-Anwendung verfiighar und benutzt Hyper-V zur Virtualisierung der
Docker-Umgebung und des Linux-Kernel fiir den Docker Daemon. [Docker, 2016]

Zu Evaluierungszwecken wurde die zuvor ausgewéhlte A&A-Losung OpenAM als Docker-
Image installiert. Hierzu wurde zunéchst ein lauffahiges Docker Build File von OpenAM
ausgesucht. Dies erwies sich als schwierig, da sehr viele fehlerhafte oder veraltete Do-
cker Build Fils oder Images zu finden waren. Anschliefend wurde aus dem Docker Build
File von OpenAM ein Docker Image erstellt. Dieses konnte darauthin unter Angabe der

passenden Ports und einer spezifischen Hostadresse ausgefithrt und konfiguriert wer-
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den. Dartiber hinaus mussten die Host-Dateien von Windows und Docker angepasst
werden, da aufgrund der doppelten Virtualisierung im Rahmen der Linux-Instanz und
des Docker Images nur auf diese Weise eine Netzwerkweiterleitung vom Hostrechner
zum Docker Container und umgekehrt erfolgen konnte.

Auf eine Umsetzung und Evaluierung von Docker-Images als Entwicklungs-, Build-,
Test- und Deployment-Umgebung wurde, auf Grund der bereits bestehenden CI/CD-
Landschaft, verzichtet.

3.3. Deployment in die Cloud

Im Laufe des Projekts wurde durch die Projektbeteiligten entschieden, dass das De-
ployment der Microservices und der A&A-Losung in der Cloud erfolgen sollte, um eine
moglichst realistische und flexible Bereitstellung der Services zu erzielen. Nachdem be-
reits zuvor erste Erfahren mit einer lokalen Umsetzung mit Docker erfolgt war, wurde
nun im Anschluss die Umsetzung und Evaluation iiber einen Docker Hosting Service
realisiert. Hierzu wurden zunédchst mehrere Docker Hosting Services verglichen. Unter
den moglichen Kandidaten fiir die spatere Umsetzung waren Tutum, sloppy.io, Quay.io,
die Google Cloud Platform, Orchard sowie Amazon Web Services. Letztendlich fiel die
Entscheidung auf die Amazon Web Services (AWS) begriindet damit, dass zum einen
das Hosten in einem gewissen Rahmen hier kostenlos erfolgen konnte, AWS iiber ei-
ne sehr umfangreiche Dokumentation verfiigt und es sich bei AWS um den weltweit
groften Cloud-Hosting Service handelt. [Ward, 2016]

Nachdem die Entscheidung auf AWS gefallen war, fand die eigentlich Evaluation des
Deployment in die Cloud statt. Hierzu wurde eine virtuelle Maschine, in diesem Fall
eine Amazon Linux AMI, im Container-Management-Service des Amazon Elastic Com-
pute Cloud (EC2) erstellt, mit Hilfe dessen es moglich ist Docker-Container in einer
virtuellen Maschine in der Cloud zu betreiben. An der Instanz der Amazon Linux AMI
wurden zunéchst die gewiinschten Konfigurationen vorgenommen. Dabei musste in den
Security Group-Einstellungen eine neue Regel fiir eine http-Verbindung (TCP, Port
80) hinzugefiigt und zudem ein SSH-Key-Pair erzeugt und gespeichert werden, um im
Anschluss auf die Instanz iiber eine SSH-Verbindung zugreifen zu kénnen. [Amazon,
2016b)]

Im Anschluss an die Erstellung der Instanz wurde iiber die zuvor erwadhnte SSH-
Verbindung auf die Amazon Linux AMI zugegriffen und diese daraufhin konfiguriert.
Dabei erfolgte zundchst die Installation von Docker anhand einer von Amazon bereit-
gestellten Anleitung. [Amazon, 20164

Anschliefsend wurde, wie in Abschnitt 3.2.1 bereits beschrieben, das Docker-Image von
OpenAM auf der Amazon Linux AMI installiert. Abweichend zu dem lokalen Test
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musste die Host-Datei der Amazon Linux AMI-Instanz mit der entsprechenden Public
DNS ergénzt werden und der Start des Docker-Containers von OpenAM erfolgte unter
Angabe des gewiinschten Ports und der Public DNS der Instanz.

Um die Evaluation und das beispielhafte Deployment des Profile-Microservice iiber die
bestehende CD-Pipeline in die Cloud zu ermoglichen, musste die bestehende Konfigura-
tion der CD-Pipeline geringfiigig angepasst werden. Zudem wurde eine weitere Instanz
einer Amazon Linux AMI {iber einen zweiten Amazon-Account erstellt und konfiguriert.
Hierbei wurde, wie auch zuvor, zunédchst Docker installiert und eine Tomcat-Instanz
als Docker-Container ausgefiihrt. Dabei musste darauf geachtet werden, dass dieser
Docker-Container im Detach-Mode gestartet wird, damit dieser als Hintergrundpro-
zess ausgefithrt wird und somit immer zur Verfligung steht. Daraufthin fand die An-
passung der CD-Pipeline statt, bei der ein neuer Jenkins-Job erstellt wurde, der als
Post-Build-Aktion den lauffdhigen und durch die CI-Pipeline getesteten Microservice
in den laufenden Docker-Container der Tomcat-Instanz auf der Amazon Linux AMI

deployed.

Amazon Elastic Compute Cloud

Amazon Linux AMI

s Commit

Docker-Container
Profile-M$

|Entwickler-|

L=

Getriggert durch commit

'\\
Deployment in die Cloud

»» i

Abbildung 3.8.: Abstrakte Darstellung des Ablaufs beim Deployment in die Cloud

Jenkins - Cl/CD-Pipeline

Die vorangegangene Abbildung 3.8 zeigt den abstrakten Ablauf beim Deployment des
Profile-Microservice in die Cloud. Der Ablauf beginnt hierbei beim Entwicklerteam

(oben links). Wenn ein Commit durch einen Entwickler in das Repository des Profile-
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Microservice erfolgt, wird daraufhin die CI- und CD-Pipeline angestoften. Jenkins, wel-
cher die CI/CD-Landschaft bildet, zieht sich daraufhin den aktuellen Stand des ent-
sprechenden Repository und fiithrt anschlieftend den Build, die konfigurierten Tests und
das Deployment durch. Das Deployment erfolgt dabei in die Amazon Elastic Compute
Cloud und der Tomcat-Instanz, welche als Docker-Container auf der Amazon Linux
AMI ausgefiihrt wird.

3.4. Wertung

Im nachfolgenden Kapitel soll die im Projekt verwendete Continuous Integration- und
Continuous Deployment-Pipeline in Hinblick auf die Verwendung im Projekt, bei der
Entwicklung von Microservices und in Verbindung vom Einsatz von Docker bewertet

werden.

3.4.1. Entwicklung von Microservices in Verbindung mit Cl/CD

Die Entwicklung von Microservices sieht die Aufteilung eines Monolithen in fachlich
definierte Microservices vor. Dabei soll die Entwicklung der einzelnen Services durch
die Entwicklerteams moglichst unabhéngig voneinander erfolgen. Aufserdem sollen die
Services moglichst schnell in den Betrieb {ibergehen kénnen, um Anderungen zeitnah
dem Kunden zur Verfiigung zu stellen. Auf diese Weise besteht die Moglichkeit zeitnah
Feedback durch den Benutzer einzuholen. Um den damit verbundenen Anforderungen
gerecht zu werden, wurde, wie bereits in Abschnitt 3.1 beschrieben, eine Continuous
Integration und Continous Deployment-Landschaft genutzt. Somit war es im Projekt
moglich, die, durch die einzelnen Teams erstellten, Microservices mit Hilfe der CI/CD-
Pipeline nach dem einchecken von Anderungen in das VCS automatisch auf Fehler hin
zu untersuchen und nach erfolgreichem Test automatisch bauen zu lassen. Im spéteren
Projektverlauf war es dariiber hinaus durch die CD-Pipeline méglich den Microser-
vice nach erfolgreichem Durchlauf durch die CI-Pipeline automatisch bereitzustellen.
Durch den, in Abschnitt 3.2 und 3.3 beschriebenen, Ausbau der bestehenden CI/CD-
Landschaft konnten zudem erste Erfahrungen gesammelt werden, wie ein dynamisches
Deployment iiber Servergrenzen hinweg realisiert werden kann. Zudem wurde sich da-
mit beschéftigt, wie eine Skalierung der Microservices in Verbindung mit Docker und
dem Cloud-Ansatz zu realisieren wére. Fs konnte durch das Einhalten der Vorgaben
und Empfehlungen, wie Beispielsweise den stetigen Commits von kleinen Anderungen,
einer Mainline im Git-Repository pro Microservice und der Funktionstiichtigkeit der
Mainline als Hauptprioritét bei der Entwicklung ein gewisser Grad der Automatisierung

im Bereich des Deployments und der Verfiigbarkeit der Microservices erreicht werden.
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3.4.2. Docker in Verbindung mit CI/CD

Docker erwies sich beim Verfolgen des Microservices-Ansatzen im Projekt als sehr hilf-
reich. Durch den Einsatz von Docker und der damit verbundenen ressourcenschonenden
Virtualisierung sowie der Empfehlung einen Docker-Container als Organisationseinheit
fiir einen Microservice zu nutzen, war es moglich die Microservices und deren Entwick-
lungen gut voneinander abzugrenzen. Theoretisch kénnte man somit dynamisch auf
Schwankungen der Last auf einzelne Microservices reagieren, indem weitere Instanzen
des Microservice als Docker-Container hinzugeschaltet werden. Auch wenn der Einsatz
von Docker in Verbindung mit dem Deployment in die Cloud nur begrenzt im Pro-
jekt bei zwei Microservices, dem Profile-Microservice und OpenAM, zum Einsatz kam,
konnte so bereits das mogliche Potenzial aufgezeigt und in einem gewissen Rahmen

analysiert und evaluiert werden.
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4. Inter-Service Kommunikation

Dieses Kapitel beschiftigt sich mit der Kommunikation zwischen den Microservices. Es
werden Punkte wie Representational State Transfer (REST)-Schnittstelle und Formate
fiir die Kommunikation zwischen Microservices nidher betrachtet und durch Evalua-
tionskriterien wie Modifizierbarkeit oder Konsistenz beurteilt. Im Gegensatz zu den
anderen Kapiteln, wird es hier keine Wertung fiir OASP und den Microservices-Ansatz
geben, da diese Punkte nicht tief genug behandelt wurden, um eine fundierte Wertung
geben zu konnen.

Fiir die Kommunikation zwischen den Services sind folgende Evaluationskriterien rele-

vant:

e Ausfallsicherheit - funktioniert der Service beim Ausfall eines abhédngigen Ser-

vices? Wie aussagekriftig sind die Daten ohne den abhingigen Service?
e Konsistenz - wie stellt der Service sicher, dass die Daten immer konsistent sind?

e Modifizierbarkeit - wie schwer ist es, die Antwort eines Services fiir eigene

Zwecke anzupassen?

e Funktionalitit - bietet der Service alle Méglichkeiten an, die es vor der Ab-
trennung vom Monolithen hatte? Haben die Funktionen den selben Umfang oder

sollten diese angepasst oder erweitert werden?

e Effizienz - ist der Service genau so schnell wie vor der Abtrennung vom Mono-

lithen? Wie viel Kommunikation benétigt der Service?

4.1. API-Spezifikation

Damit zwei Microservices miteinander kommunizieren konnen, miissen sie wissen, wie
sie einander erreichen konnen. Aber die Kenntnis iiber die URL ist noch lange nicht
aussagekriftig, wenn man nicht weif$, was man iiberhaupt zuriickbekommt.

Durch eine API-Spezifikation gibt man den Gesamtiiberblick iiber alle Méglichkeiten,
die ein Microservice bietet. Die Beispielspezifikation einer URL wird in Tabelle 4.1

dargestellt.
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Titel Beispiel

Path recipe/rating /id

Method GET

Kurze, aussagekriftige Beschreibung, | Gibt eine bestimmte Bewertung zu ei-
was man durch die URL erreicht nem Rezept zuriick

Request header application/json

Request body “id”™ id

Responce header html

Responce body HTML-Snippet

Tabelle 4.1.: Beispiel Spezifikation.

Der Path definiert die URL mit der man eine Funktion des Services erreichen kann.
Im Beispiel iibergibt man durch die URL eine Variable, die ein bestimmtes Element
anspricht. Die Ubergabe einer Variablen durch den Path ist nur bei GET-Methode
moglich.

Mit der Methode definiert man das Vorhaben, das man durch den Aufruf erreichen

will:

e POST schickt die Daten an den Server, um diese zu speichern oder auf Richtigkeit
zu priifen. Zum Beispiel wird bei erfolgreichem Login ein Token zuriick geschickt,

sonst eine Fehlermeldung.
e GET holt einen Datensatz oder eine Liste von Daten vom Server.
¢ DELETE loscht einen Datensatz auf dem Server.
e PUT legt neuen Datensatz auf dem Server an.

Request und response header beschreiben den Datentyp der Daten die man sendet,
beziehungsweise vom Server empfangt.

Der body enthilt die Daten, im angegebenen Format.

Kann man eine URL mit mehreren Methoden erreichen, muss jede einzeln definiert
werden.

Damit kann ein Team schnell und einfach Anfragen an den Microservice anderer Teams
erstellen und senden ohne Kontakt aufzunehmen.

Um andere Teams zu unterstiitzen, muss die Spezifikation immer aktuell gehalten und

auf Anderungen in der Spezifikation hingewiesen werden.
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4.2. Ubertragungsformate

Um Daten zwischen den Services zu iibertragen, muss man sich auf ein bestimmtes
Transportform (Format) einigen. Bisher wurden bereits zwei Formate erwahnt (JSON
und HTML-Snippet).

JSON ist standardisiert. Man kann es auf beliebigen Plattformen erstellen und ausle-
sen. Es ist auch sehr leicht umzusetzen, denn es hat nur zwei Datentypen: JSONObject
und JSONArray. Beide kénnen nur primitive Datentypen beinhalten, wie Zahlen, Text
und boolean-Werte. Auflerdem kénnen JSONObject und JSONArray in sich weitere
JSONODbjects und JSONArrays beinhalten, womit ein JSON unendlich ineinander ge-
schachtelt werden und eine beliebige Menge an Information transportieren kann. Dabei
bleibt es sehr gering in der Groéfse und ist damit auch fiir groffe Datenmengen gut
geeignet. Die geringe Grofe spiegelt sich in der schnellen Dateniibertragung wieder.
Doch da JSON nur einfache Daten iibertragen kann, ist er fiir Stream-Ubertragungen
nicht geeignet. Auferdem wird JSON immer als Baumstruktur gelesen: von oben nach
unten, und kann die Daten nicht sortieren oder zuordnen. Somit ist es auch fiir die
Ubertragung von Metadaten oder Kommentaren nicht geeignet.

Wenn man die mit JSON {ibertragenen Daten dem Nutzer anzeigen mochte, so muss
man dann eine Ansicht dafiir bilden, was Zeit kostet. Dies ist aber nicht der Fall bei
HTML-Snippets.

HTMUL-Snippets liefern im Response eine fertige Ansicht, die direkt dem Nutzer
préasentiert werden kann. Hat man im Snippet Interaktionsmoglichkeiten, so sind diese
bereits in dem Snippet implementiert und man bendétigt keinen zusétzlichen Aufwand.
Doch wenn die Ansicht angepasst werden soll, ist dies nur schwer mdéglich und verur-
sacht viel Aufwand.

Um ein HTML-Snippet zu lesen braucht man auflerdem eine Bibliothek, wobei man

Zeit investieren muss, um eine fiir eigene Zwecke passende Bibliothek zu finden.

Message Queue ist eine weitere Form des Transports der Daten. (siehe Abbildung
4.1)

Message Queues arbeiten asynchron. Das bedeutet man kann eine Nachricht mit Infor-
mationen an einen Service schicken, definieren was als Antwort erwartet wird und dann
weiter arbeiten, ohne auf den Antwort zu warten. Sobald die Antwort kommt, wird diese
verarbeitet und dem Nutzer bereitgestellt. Die Message Queue arbeitet in Stapelver-
arbeitung. Man kann mehrere Nachrichten ibermitteln und die Message Queue stellt

sicher, dass auch diese in der gleichen Reihenfolge verarbeitet werden. Der Consumer



41

Application instances -
generating messages

Consumer service
instance pool -
processing messages

Message queue

><W > > > > > <>

Abbildung 4.1.: Message Queue

Microservice

Microservice

Abbildung 4.2.: Message Queue Microservices

Service verarbeitet die Nachrichten synchron nacheinander und schickt per Message
Queue Eintrag eine Antwort an die Instanz zuriick. Sobald die Applikation die Nach-
richt bekommt, wird diese fiir den Nutzer bereitgestellt.

Die Nachrichten in einer Message Queue bleiben persistent, bis sie verarbeitet werden.
Ein Fehler wéhrend der Verarbeitung erhéht nur die Wartezeit auf die Antwort.
Message Queueing ist ein Framework, das zwischen den Microservices agiert. Entschei-
det man sich fiir den Einsatz von Message Queues, so sind alle Microservices von
diesen abhéngig. Bei einem Ausfall der Message Queue werden alle Anfragen zwischen
den Microservices nicht bearbeitet. Aufserdem kann eine hohe Anzahl an Messages die
Antwortzeiten fiir alle Microservices stark verlingern und dadurch das ganze System

verlangsamen.
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4.3. Datenkonsistenz

Arbeiten zwei Microservices miteinander, muss einer was von dem anderen Wissen.
Beispielsweise werden in einem Rezepte gespeichert und in einem anderen die Bewer-
tungen zu den Rezepten. Um die Bewertungen nun den richtigen Rezepten zuzuordnen,
brauchen die Bewertungen die IDs der Rezepte.

Egal fiir welches Transportformat man sich entscheidet, bei jeder Anfrage an den Be-
wertungsservice muss der Rezeptservice die ID des Rezeptes mitschicken, das abgefragt
oder manipuliert wird. Ist eine Abfrage erfolgreich, so bekommt man die Daten iiber
die Bewertung. Bei einer Manipulation, wie Erstellung, Anderung oder Loschung einer
Bewertung, braucht man eine Riickmeldung, ob die Abfrage erfolgreich war, denn sonst
kann dies zu einem Fehler auf Seiten des Bewertungsservices fiihren, da die Daten nicht
mit den vorliegenden Daten iibereinstimmen. Ein anderes Beispiel kann es deutlicher
machen.

Der Bewertungsservice kann anhand eines Rezeptes dem Nutzer die Rezepte vorschla-
gen, die man probieren sollte. Wird im Rezeptservice ein Rezept geloscht ohne eine Be-
nachrichtigung dariiber an den Bewertungsservice zu geben, so kann der Bewertungs-
service die Vorschldge mit Rezepten zuriickgeben, die im Rezeptservice nicht mehr
existieren. So muss der Rezeptservice immer bei relevanten Anderungen mit Bewer-
tungsservice kommunizieren.

Es kann auch vorkommen, dass bei der Kommunikation der Bewertungsservice uner-
reichbar ist. In einem solchen Fall muss die Anfrage gespeichert und spéiter wieder

ausgefiithrt werden, sonst kommt es wieder zu Dateninkonsistenzen.
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5. User Interface - Integration

Anders als bei anderen Architekturstilen verfolgt der Microservices-Ansatz das Vorge-
hen, keine dedizierte Benutzerschnittstelle fiir die Anwendung zu haben. Wie in Kapitel
4 bereits beschrieben, soll auch diese Schicht klassischer Architekturen aufgeteilt und
in den zugehorigen Microservice integriert werden. Dafiir werden in diesem Kapitel
allgemeine Umsetzungsmoglichkeiten fiir diese Integration dargestellt werden, um an-
schlieffend anhand von konkreten Beispielen das Vorgehen im Projekt zu detailieren.
Zum Abschluss des Kapitels soll das Vorgehen allgemein und der Einsatz von OASP in

diesem Aspekt bewertet werden.

5.1. Umsetzungsmaoglichkeiten

Die Integration von Microservices auf der User Interface (UI)-Ebene kann auf ver-
schiedene Wege realisiert werden. [Wolff, 2015, Kap.9.1| unterscheidet zwischen zwei
Umsetzungsmoglichkeiten der User Interface (UI) im Kontext von Microservices: Sin-
gle Page Application (SPA) und HTML-basierte Anwendungen.

Bei der SPA wird ein Teil der Anwendungslogik in das Frontend ausgelagert. Hier han-
delt es sich meistens um Bibliotheken wie AngularJS, Ember.js oder ExtJS, die solche
Umsetzung erlauben. Im Gegensatz zur SPA muss bei den HTML-basierten Oberflachen
nicht die ganze Anwendung vom Server geladen werden, sondern nur zum Zeitpunkt
benotigte HTML-Seiten.

Da OASP im Frontend bereits einen SPA-Ansatz verfolgt, wurde dieser fiir unser Pro-

jekt als erstes in Betracht gezogen. Hier gibt es zwei Umsetzungsmoglichkeiten:

1. SPA pro Microservice: jeder Microservice bekommt eine eigene unabhéngi-
ge SPA. Mittels Links konnen dann diese SPAs verbunden werden. Wie auf der
Abbildung 5.1 zu sehen ist, passt dieser Ansatz nur dann gut, wenn die Microser-
vices von unterschiedlichen Benutzergruppen verwendet werden oder wenn das

Umschalten zwischen Microservices eher eine Ausnahme ist.

2. Eine SPA fiir alle Microservices: die User Interface (UI) eines Microservices
besteht aus einem oder mehreren Module, die dann in eine SPA zusammenge-

fiihrt werden. Ein solcher Ansatz lasst sich zum Beispiel mit dem Modul-Konzept
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Abbildung 5.1.: SPA pro Microservice, erstellt von den Autoren basierend auf [Wolff,
2015, S.169].

von AngularJS 1 realisieren werden. Dies hat aber den Nachteil, dass die SPA
nur als vollstdndige Anwendung deployt werden kann. Fehlt ein Modul ist die

Gesamtanwendung funktionsunfihig.

4 3 o

Waiters Rezepte Zutaten

L | Modu |
Cooks _ [ Modu1 | [ _Modu2 |

Microservice Microservice

Abbildung 5.2.: Eine SPA fiir alle Microservices, erstellt von den Autoren basierend auf
[Wolff, 2015, S.171].

Da der Rezepte- und der Bewertung Microservices eine engere Integration mit einander
bendtigen, ergab eine SPA-Losung hier weniger Sinn als bei dem Profil Microservice
(sieche dazu Abschnitt 5.2). Deswegen wurden auch weitere Umsetzungsmoglichkeiten
wie Resource Oriented Client Architecture (ROCA) und Frontend-Server betrachtet.
Beim ROCA handelt es sich um User Interface (UI), die aus HTML-Seiten besteht
und die Kopplung von Microservices durch Links gewéhrleistet. Damit sich die Seiten
von der Gestaltung nicht unterscheiden, wird ein Asset-Server verwendet, der gemein-
same Stylesheets und JavaScripts beinhaltet. Fiir eine gemeinsame URL ist dann ein
Router zustandig. Dadurch, dass diese Losungsmoglichkeit nicht nur die Microservices-
Prinzipien wie unabhéngiges Deployment und unabhéngige Entwicklung verletzt, son-
dern eine schwer einschéitzbare Implementierungskomplexitét eines Router mit sich
bringt, wurde auf dieses Konzept verzichtet.

Der Kernmechanismus der Frontend-Server-Architektur bildet ein Frontend Server, der
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in der Lage ist aus mehreren HTML-Snippets, die er von verschiedenen Microservices
bekommt, eine HTML-Seite zu erstellen. Da dieser Ansatz eine potenziell einfache Lo6-
sungsmoglichkeit fiir das Einbetten von Microservices darstellt, wurde entschieden eine
HTML-Snippets basierte Losung fiir den Bewertung Microservice zu entwickeln. Mehr
dazu kann im Abschnitt 5.3.

5.2. SPA fiir Profile Microservice

Der Profile-Microservice sollte nur dazu dienen, angemeldeten Benutzern die Moglich-
keit zu geben, ihre Profildaten zu bearbeiten. Da diese Funktionalitidt relativ selten
im Kontext der Restaurant-Anwendung benutzt wird, wurde entschieden, diese als ei-
genstdndigen Microservice mit User Interface (UI) zu implementiert. Dabei sollte er
mit den anderen Microservices iiber einem Link gekoppelt werden. Eine SPA erschien
eine gute Losungsmoglichkeit fiir das User Interface (UI) zu sein, weil sich die Logik
fiir das Inline-Editing, Speichern und die Validierung von den Eingabefeldern mittels
AngularJS im Frontend leicht realisieren lasst.

Fiir das Erstellen einer neuen Anwendung bietet OASP4JS ein Application Template,
das mit Hilfe von Yeoman Generator generiert werden kann. Im Vergleich zur OASP4JS
Sample Application beinhaltet das Template keine zusétzlichen Module wie Security
oder internationalization, sodass diese entweder selbstindig entwickelt oder von der
Sample Application iibernommen werden miissen. Jedoch sind alle benétigten moder-
nen Werkzeuge fiir Testing und Entwicklung mit AngularJS bereits installiert.

Ein Nachteil einer solchen Umsetzung war die Verletzung des einheitlichen Designs.
Damit der Benutzer beim Umschalten zwischen Microservices keinen Unterschied fest-
stellt, musste das HTML-Grundgeriist der SPA sowie ihre Styling-Dateien in die neue
Anwendung iibernommen werden. Bei einer kleinen Anzahl der Microservices ist dies
kein grofies Problem. Bei mehr als fiinf Microservices, kann das Andern vom Design
aber zu einem Albtraum werden, sodass ein Assert-Server in Frage kommen kann, was

einem unabhéngigen Deployment gefahrdet.

5.3. Einbettung von HTML - Snippets

Wie in den vorherigen Abschnitten beschrieben, eignet sich der SPA-Ansatz nicht mehr
wenn eine engere Bindung zwischen User Interface (UI)-Elementen verschiedener Mi-
croservices, welche noch innerhalb einer Seite geeint werden sollen, besteht. Daher
wurde im Rahmen des Projektes ein weiterer Ansatz verfolgt bei dem die einzelnen
User Interface (UI)-Elemente in Form von HTML-Snippets ausgelagert werden. Diese

HTML-Snippets sollen im Rahmen eines Services angeboten werden damit diese auch
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von anderen Services verwendet werden kdnnen. Wenn ein neues Projekt mit OASP
erzeugt wird!, bieten sich zunichst zwei potentielle Anlaufstellen zur Implementation

eines solchen Services:

Spring MVC Ein neu erstelltes Projekt in OASP verwendet Spring MVC zur Dar-
stellung des Logins sowie einer Beispiel-Landingpage. Die OASP-Dokumentation

geht jedoch bei der Beschreibung des Service-Layers nicht weiter darauf ein.

Apache CXF + JAX-RS Das Erstellen eines Representational State Transfer (REST)-
Services auf Basis von Apache CXF und JAX-RS. Dies entspricht der Empfehlung
von OASP? fiir Representational State Transfer (REST)-Services.

Da nicht unbedingt der Microservice selbst zu einer Webapplikation werden soll, son-
dern lediglich HTML-Snippets als Ressourcen nach aufsen getragen werden sollen, er-
scheint die Implementation als Representational State Transfer (REST)-Service an-
gemessen. Auch OASP empfiehlt die Nutzung von Representational State Transfer
(REST) fiir internal services, der Kommunikation zwischen verschiedenen Applikatio-
nen eines Anbieters>.

Representational State Transfer (REST)-Services die sich an die JAX-RS Spezifika-
tion halten verwenden Annotationen um eine Klasse mit ihren Methoden als Service
zu beschreiben. Bisher wurden die Services meist nur fiir JSON-Nachrichten verwen-
det, kenntlich gemacht durch die @Produces(...)-Annotation. Da plain old java objects
(POJO) eindeutig auf JSON-Objekte gemappt werden kénnen, wird dies von OASP
automatisch vorgenommen, sodass die Annotation bereits geniigt (siche Abb.5.3).
HTML-Snippets enthalten jedoch eine Gestaltungskomponente die sich keineswegs aus
dem Java-Objekt ableiten lasst, weshalb hier kein automatisches Mapping stattfinden
kann. Nachdem in der ersten explorativen Phase der Implementierung HTML-Strings
handisch mit den relevanten Eigenschaften eines POJO (in diesem Fall einer Rezeptbe-
wertung) konkateniert wurden, wurde schnell klar das dieses Vorgehen keine langfristige
Losung sein kann wenn ein gewisses Maft an Modifizierbarkeit und Wartbarkeit gege-
ben sein soll. Um diese beiden Punkte zu adressieren bietet sich der Einsatz einer
Templating-Engine an. Die meisten Templating Engines zeichnen sich dadurch aus das
Gestaltung und Inhalt von einander getrennt werden kénnen. In der Regel wird dies
durch den Einsatz von Platzhaltern realisiert. In der darauf folgenden Recherchephase
wurden einige solcher Templating-FEngines identifiziert, diese waren jedoch meistens fiir
den Einsatz mit Spring gedacht, eine speziell fiir Apache CXF geeignete Engine wurde
zunéchst nicht gefunden. Letztendlich fiel die Wahl auf Apache Freemarker, da sich

"https://github.com/oasp/oasp4j/wiki/tutorial-newapp
https://github.com/oasp/oasp4]j/wiki/guide-rest#jax-rs
3https://github.com/oasp/oasp4j/wiki/guide-service-layer#types-of-services
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@Path ("/v1")

@Named ("RatingRestService")

@Transactional

@Service

public class RatingRestServicelImplAngular2 komplette
Neuentwicklung mit TypeScript und WebComponents {

70 Leoald
@Produces (MediaType . APPLICATION_JSON)
Q@GET

@Path("/ratings/")
public List<RatingCto> getAllRatings (@Context
HttpServletRequest request) {
return this.ratingManagement.findRatings () ;

/7 L. ]

Abbildung 5.3.: Definition einer Serviceklasse mittels Java-Annotationen nach JAX-RS
Spezifikation.

diese losgelost von anderen Technologien nutzen lasst. Zusétzlich wurde eine Wrapper-
Klasse fiir Freemarker implementiert um die Nutzung der Templating-Engine nochmals
deutlich zu vereinfachen. Freemarker erlaubt neben dem FEinsatz von Platzhaltern fiir
Variablen auch spezielle Direktiven um bei Anderungen am Template Redundanzen zu
vermeiden. So erlaubt die <#list>-Direktive das Iterieren durch eine Liste von Ob-
jekten, sodass wiederkehrende Elemente nur einmalig gestaltet werden miissen (siehe
Abb.5.4). Haufig benétigte Teilkomponenten konnen auch in ein eigenes Template iiber-

fiihrt werden und mit der <#include>-Direktive wiederverwendet werden.

Wiéhrend die Template-Dateien nun getrennt vom Code im Dateisystem des Projekts
liegen ergab sich auch direkt eine neue Herausforderung: Wahrend der Entwicklung wird
der Ratingservice mittels SpringBoot gestartet, beim eigentlichen Deployment fiir die
anderen Microservice-Teams jedoch als Tomcat-Modul, wodurch sich die Dateistruktur
stark unterscheidet. Als SpringBoot-Anwendung bleibt die gewohnte Dateistruktur, in
der sich auch der Quellcode bereits befindet, erhalten. Beim Tomcat-Modul werden
die kompilierten Klassen jedoch in ein eigenes Package zusammengefasst, lediglich der
WEB-INF und META-INF Ordner wird seperat ausgelagert. Hinweise in der Doku-
mentation, wie sich das Filehandling plattformiibergreifend l6sen lasst oder gar ein
file abstraction layer innerhalb von OASP selbst, hétten an dieser Stelle einiges an

Entwicklungszeit einsparen kénnen. Um das Problem kurzfristig zu lésen, werden die
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<h2 class='ratingHeader ">Recipe ${recipeld }:</h2>
<div>Average rating:</div>
<#include "/ratingStars.html">
<h3 class="commentTitle ">Comments:</h3>
<div class=’comments’>
<#list ratings as rating>
<#include "/commentStars.html">
<div class=’'comment >
${rating.rating.comment}
</div>
<div class=’"thumbs’>
<i class="fa_fa—thumbs—o—up" aria—hidden="true"></
i>${rating.upvotes}
<i class="fa_fa—thumbs—o—down" aria—hidden="true">
</i>${rating.downvotes}
</div>
</#list>
</div>

Abbildung 5.4.: Ausschnitt eines Freemarker-Templates fiir ein HTML-Snippet

Templates nun in einem Unterordner des WEB-INF Ordners ausgelagert und zur Lauf-
zeit iiberpriift ob der Tomcat-spezifische Pfad existiert, ist dies der Fall wird der Pfad
beibehalten, ansonsten wird der SpringBoot-spezifische Pfad zum Template-Ordner ver-
wendet. Hier konnte von der vorherigen Implementation der Wrapper-Klasse profitiert
werden, sodass diese Uberpriifung nur einmalig implementiert werden musste um diese
Problematik fiir alle bisherigen und zukiinftig verwendeten Templates zu verhindern.

Da einige HTML-Snippets neben der statischen Anzeige von Informationen auch In-
teraktionsmoglichkeiten bieten, wie zum Beispiel das Abgeben einer Bewertung, wurde
neben HTML als Beschreibungssprache und CSS zur Gestaltung auch JavaScript zur
Umsetzung von Funktionalitdt verwendet. Da es keinen zentralen Frontendserver gibt
der die einzelnen HTML-Snippets zusammensetzt, muss dies im Frontend des User In-
terface (UI) geschehen, welches das jeweilige Snippet nutzt. Da JavaScript die einzige
Programmiersprache ist, die ohne die Nutzung weiterer Browserplugins im Frontend
ausgefithrt werden kann, empfiehlt es sich diese auch zum Zusammensetzen der Snip-
pets zu verwenden. Hierzu wird das Snippet vom Service abgerufen und dann in ein
leeres, als Container fungierendes, HTML-Element des bestehenden DOM eingebettet.
Um den Inhalt eines HTML-Elements zu fillen wird in JavaScript die Objekteigen-
schaft .innerHTML verwendet. Der aktuelle HTML5-Standard verhindert aus Sicher-

heitsgriinden die automatische Ausfiihrung von weiterem JavaScript-Code der in solch



49

einen Container nachgeladen wird?. Dies hat zur Folge das HTML-Snippets mit Inter-
aktionselementen nicht mehr korrekt ausgefiihrt werden.

Um diese Limitation umgehen zu kénnen wurde der Service neben der Auslieferung der
Snippets, noch um die Auslieferung eines SnippetLoaders erweitert. Beim SnippetLoa-
der handelt es sich um eine JavaScript-Klasse welche das Einbetten von Snippets fiir

den jeweiligen Konsumenten iibernimmt (siche Abbildung 5.5).

<script type="application/javascript" src="|url—zum—service]|/
oasp—ms—rating /services /rest /vl /snippetloader.js"></script>
<script type="application/javascript">
new SnippetLoader (<Dom—Element>, <URL zum Snippet>);
</script>

Abbildung 5.5.: Verwendung des SnippetLoaders beim Konsumenten des Services

Der SnippetLoader filtert vor der Einbettung des Snippets in das Container-Element
alle <script>-Elemente heraus und erzeugt mittels document.create Element(’script’)
neue <script>-Elemente welche wieder mit dem Code des urspriinglichen Snippets
befiillt werden und anschliefsend dem DOM mittels document.body.appendChild() hin-
zugefiigt werden. Dies funktioniert da das benétigte JavaScript vom Konsumenten des
Snippets komplett neu erzeugt wird und auf die Nutzung von .innerHTML fiir den

JavaScript-Code verzichtet wird.

5.4. Frontend Microservices mit Web Components

Im Rahmen eines Spikes sollte untersucht werden, welche weiteren Md&glichkeiten fiir
die Integration des UI genutzt werden kdnnen. Bereits nach kurzer Recherche wurde
ersichtlich, dass das bisher im Einsatz befindliche Framework AngularJS aus diversen
Griinden denkbar ungeeignet fiir eine solchen Zweck ist (siche Abschnitt 5.1. Gleichzei-
tig wurde erkannt, dass dessen, sich noch in der Entwicklung befindender, Nachfolger
Angular 2 deutlich besser geeignet ist. Deshalb, und weil ein Umstieg auf Angular 2 in
absehbarer Zeit sowieso bereits geplant war, wurde beschlossen den Spike anhand von
Angular 2 durchzufiihren anstatt von vornherein veralteten Code zu entwickeln.

Angular 2 unterscheidet sich von seinem Vorgénger grundlegend durch zwei Aspekte:
der Verwendung der Programmiersprache TypeScript, sowie dem Aufbau der Anwen-
dung mittels Web Components. Web Components sind neue Funktionen, die bisher
teilweise zur HTML-Spezifikation hinzugefiigt wurden und es erlauben sollen, wieder-

verwendbare Webkomponenten zu entwickeln. Angular 2 baut dabei vor allem auf dem

*https://www.w3.org/TR,/2008/WD-html15-20080610/dom.html#innerhtml0
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Konzept von Custom Elements auf das erlaubt, neue DOM-Elemente zu definieren die
iber den HTML-Standard hinausgehen. [W3C, 2016]

Fiir die Evaluation wurden prototypisch zwei Module entwickelt, siche 5.6. Zum einen
die Hauptapplikation, welche die Startseite, die Konfiguration und das Routing bein-

haltet, und zum anderen ein Modul fiir die Anzeige von Rezepten.

¥ angular2-main ¥ angular2-recipe
¥ app B css
app.component.css P html
app.component.ts F lib
app.routes.ts P node_modules
dashboard.component.css ¥ sic
dashboard.component.html recipe-detail.component.ts
dashboard.component.ts recipe.semvice.ts
main.ts recipe.ts
sample.css recipes.component.ts
P build tsconfig.json
P node_modules components.d.ts
P typings components.js
index.html package.json
package.json typings.json
styles.css

systemjs.config.js
tsconfig.json
typings.json

Abbildung 5.6.: Struktur der erstellten Module

Zum besseren Verstdndnis werden kurz die verschiedenen Teile der Applikation erklért.
Auf Seiten des Rezept-Moduls stellen die beiden Komponenten (recipe-detail.component.ts
und recipes.component.ts) die Hauptbestandteile dar. Darin werden Darstellung und
Logik der anzuzeigenden Seiten festgelegt. Die anzuzeigenden Rezepte, deren Struk-
tur in recipe.ts modelliert ist, werden dabei aus dem Service recipe.service.ts bezogen,
welcher die Verbindung zur bestehenden Datenbank realisiert. Um eine Einbindung
und Nutzung des Moduls zu ermoglichen, werden die benétigten Zugriffspunkte in
components.d.ts bezichungsweise components.js veroffentlicht, wie in Abbildung 5.7 zu
sehen ist. Das Modul wird schlieflich durch npm kompiliert, gepackt und exportiert.
Auf Seiten des Hauptmoduls wird das Rezept-Modul ebenfalls per npm als Dependency
eingebunden. Dadurch kénnen die beiden verdffentlichten Komponenten im Hauptmo-

dul importiert werden. Welche Komponente wann verwendet werden soll, wird schlieft-
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export * from ’./lib/recipes.component’;

export * from ’./lib/recipe-detail.component’;

exports.RecipesComponent = require(’./lib/recipes.component.
js?) .RecipesComponent;

exports.RecipeDetailComponent = require(’./lib/recipe-detail

.component.js’).RecipeDetailComponent;

Abbildung 5.7.: Inhalte von components.d.ts und components.js

lich im Routing in der Datei app.routes.ts bestimmt. Wie in Abbildung 5.8 zu sehen
ist, wird dort festgelegt, dass die Pfade /recipes und /detail /id auf das Rezepte-Modul
verweisen.

Auf diese Weise konnen beliebig viele Module eingebunden werden, deren Umfang belie-
big grofs sein kann. Geladen werden diese Module beim Ausfithren von npm install, was
iiblicherweise vor dem Starten der Anwendung passiert. Ein getrenntes Deployment der
einzelnen Module wird dadurch verhindert. Bei der Aktualisierung eines Moduls muss
daher die ganze Anwendung neu gestartet werden. Trotz dieser Einschrankung kénnen
mit dieser Methode einzelne Teile des Frontendes vollkommen unabhéngig voneinander
entwickelt werden.

Es muss noch gesagt werden, dass Angular 2 zum Zeitpunkt des Spikes noch nicht
final veroffentlicht wurde, sondern sich in der Version RC4 befand. Dementsprechend
ist es moglich, dass sich einige Umsténde die in diesem Abschnitt beschrieben wurden
noch dndern. Es ist auch zu erwidhnen, dass es neben Angular bereits einige weitere
Frameworks gibt, die auf Web Components aufbauen und sich auf die einfache Modu-
larisierung von Anwendungsteilen spezialisiert haben. Das prominenteste Beispiel ist
hierbei Polymer.

Abschlieftend ist festzustellen, dass sich Web Components im allgemeinen und Angu-
lar 2 im speziellen durchaus fiir die Entwicklung von zentral verwalteten Frontend-
Microservices eignen. Ist jedoch eine noch stérkere Unabhéngigkeit zwischen den ein-
zelnen Microservices gewiinscht (wie beispielsweise Hot Deployment) muss auf andere

Methoden ausgewichen werden.

5.5. Wertung

Befasst man sich mit der Integration von Microservices auf der Ebene der User Inter-
face (UI), sieht man sich verschiedenen Dilemmas gegeniiber gestellt. Beim Versuch die
Vorteile der Microservices-Architektur beizubehalten, beeintrachtigt man oft die all-

gemeinen Prinzipien, wie einheitliches Design, unkomplizierter Aufbau der Logik oder
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import { provideRouter, RouterConfig } from ’Q@angular/
router’;

import { DashboardComponent } from ’./dashboard.component’;

import { RecipesComponent, RecipeDetailComponent } from °
recipeMGMT/components. js’;

const routes: RouterConfig = [
{
path: ’dashboard’,
component: DashboardComponent
3,
{
path: ’7,
redirectTo: ’/dashboard’,
terminal: true
3,
{
path: ’recipes’,
component: RecipesComponent
X,
{
path: ’detail/:id’,
component: RecipeDetailComponent
s
I

export const APP_ROUTER_PROVIDERS = [
provideRouter (routes)

1;

Abbildung 5.8.: Inhalt von app.routes.ts

Freiheit von Redundanzen. Nicht zuletzt spielen bei der Integrationsentscheidung die
im Frontend des Monolithen bereits verwendeten Technologien eine grofie Rolle.

Als néchstes wird versucht eine Wertung unter Beriicksichtigung der oben genannten
Vorteile, Prinzipien und Bedingungen zu geben. Da sich der Monolith in zwei Kompo-
nenten, dem AngularJS-basierten Frontend, sowie dem Java-basierten OASP4J aufteilt,
wird die Heraustrennung dieser Komponenten und die anschlieffende User Interface

(UI)-Integration entsprechend unterteilt.
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5.5.1. OASP4JS

Dadurch, dass OASP im Frontend einen SPA-Ansatz verfolgt, gibt es starke Code Ab-
hangigkeiten zwischen den Modulen der Anwendung. Nimmt man ein Modul aus dem
Monolithen-Frontend raus und versucht ein neues mit der bestehenden SPA zu inte-
grieren, miissen die JavaScript-Dateien mit den Anwendungs- und Modul-Definitionen
entsprechend angepasst werden. Dies macht das unabhéngige Deployment einzelner Mi-
croservices, die eine AngularJS 1 basierte SPA benutzen, unméglich. M6chten Entwick-
ler den Monolith mit einem unabhéngigen Microservice ergdnzen, kann er im Prinzip
nur aus zwei Ansétzen wihlen. Es wére moglich eine eigene SPA fiir den Microservice
zu schreiben und dabei das HTML-Grundgeriist und Styling-Dateien aus dem Mono-
lithen zu {ibernehmen. Oder man kann komplett andere Technolgien benutzen, was die
Gefahr mit sich bringt, dass sich der Interaktions-Fluss und das Design der neuen Mi-
croservices von dem Monolithen stark unterscheiden werden.

Zusammenfassend l&sst sich sagen, dass die Aufteilung des Monolithen in die einzelne
Module im Frontend an sich positiv bewertet wird. Dies erlaubt eine leichte Spal-
tung beziehungsweise Entfernung von Modulen wie ,offer, ;sales, recipe” oder ,table"
Management. Die verwendete Technologie, also AngularJS 1, ldsst den Microservice-
Ansatz nur schwer, eventuell nur mit komplizierten Umwegen, die von unserem Team

nicht entdeckt werden konnten, umsetzen.

5.5.2. OASP4)

OASP4J stellt das Java-basierte Backend zum AngularJS-basierten OASP4JS-Frontend
dar. Da die Architektur des Monolithen bereits eine Modularisierung vorgesehen hat
und somit bereits ein klarer Schnitt existiert, fiel es sehr leicht ein entsprechendes Mo-
dul herauszulésen und in einen neuen OASP Microservice zu iiberfithren. Durch den
Versionssprung von OASP mussten lediglich kleine Anpassungen durchgefiihrt werden.
Nachdem der neue Microservice deployed ist, muss lediglich die neue URL vom Konsu-
menten des Backend, im Rahmen dieses Projekts war dies das monolithische OASP4JS
Frontend, angepasst werden.

Auf der Serverseite wurde im Rahmen des Projekts eine sehr spezielle Art der User
Interface (UI)-Integration angewandt, die Nutzung von HTML-Snippets. OASP liefert
zwar Spring MVC mit, wodurch prinzipiell die Entwicklung von Webanwendungen mog-
lich ist - jedoch soll der Backendservice beim Ansatz der HTML-Snippets nicht selbst
die Rolle der gesamten Webanwendung, also auch des Frontends einnehmen. Stattdes-
sen sind die HTML-Snippets nur als eine weitere Art von Ressource zu sehen, welche
vom Representational State Transfer (REST)-Service zur Verfiigung gestellt werden
und OASP liefert fiir diesen speziellen Fall keine Hilfestellung.
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6. Fazit

Nachdem die vorherigen Kapitel gezielt Aspekte von Microservices-Architekturen be-
trachtet und bewertet haben, soll in diesem Kapitel ein {ibergreifendes Fazit gegeben
werden. Dazu wird zuerst auf die Evaluation des Microservices-Architekturparadigma
eingegangen. Der zweite Teil des Fazits beschéftigt sich anschliefend mit der Eignung

von OASP als Plattform fiir Microservices.

6.1. Einsatz von Microservices-Architekturen

Obwohl in diesem Projekt nicht alle Aspekte des Microservices-Architekturparadigmas
behandelt werden konnten, haben die behandelten Aspekte einen guten Einblick in die
Entwicklung einer Applikation nach diesem Paradigma gegeben. Zu Beginn des Pro-
jektes zeigte bereits die fachlicher Aufteilung einer bestehenden Anwendung, das die
Identifikation einzelner Microservices keine triviale Aufgabe ist. Dies unterstreicht Aus-
sagen wie die von |Fowler, 2015], welche empfehlen neue Projekte als Monolith zu be-
ginnen und diesen spéter in Microservices zu unterteilen. Da in diesem Projekt weitere
Argumente fiir diesen Ansatz, wie beispielsweise der hohe Aufwand fiir Infrastruktur-
arbeiten, nicht untersucht werden konnten, kann daher keine deutliche Empfehlung fiir
dieses Vorgehen ausgesprochen werden. In einem Folgeprojekt kénnte besonders der
Aspekt der Infrastruktur (siche Kapitel 4) niher betrachtet werden, um den Ansatz
des ,Monolith First“ zu bestétigen.

Einen weiteren guten Einblick lieferte die Auseinandersetzung mit dem Querschnittsa-
spekt der Authentifizierung und Autorisierung (siehe Kapitel 2). Hier wurde deutlich,
das vor allem ,Cross-Cutting Concerns* wie Logging oder Sicherheit einen erheblichen
Anstieg an Komplexitét erfahren, wenn auf einen Microservices-Ansatz umgestellt wird.
Diese Komplexitat sollte bei der Abwéagung iiber den Einsatz von Microservices nicht
unterschatzt werden.

Neben diesen Schwierigkeiten, konnten aber auch Vorteile des Ansatzes festgestellt wer-
den. Die Flexibilitat, welche die Teams durch diesen Ansatz erhielten, ermoglichte es,
losgelést von den anderen Teams, Anderungen zu machen und neue Funktionalitét
schnell in eine produktionsdhnliche Umgebung zu liefern. Hier konnen die Vorteile von

Continuous Integration und Continuous Deployment (siehe Kapitel 3) noch stérker zur
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Geltung kommen, als es bei monolithischen Anwendungen der Fall ist. Somit passt die
Kombination des Microservices-Ansatzes mit Continuous Deployment hervorragend in
eine agile Entwicklungsmethode wie Scrum, bei dem kleine Teams schnell Wert fiir

einen Kunden generieren mochten.

Ein Problem, welches in diesem Projekt deutlich wurde, ist die Aufteilung der Be-
nutzerschnittstelle und die Integration dieser in die entwickelten Microservices. Im vor-
liegenden Projekt wurde dieser Aspekt zwar behandelt, aber in seiner Komplexitat
unterschétzt. Hier ist es gegebenenfalls sinnvoll, ein dediziertes Team fiir die Zusam-
menfiithrung der Benutzerschnittstellen-Fragmente abzustellen. Dies wiirde gewéahrleis-
ten, dass eine kohérente Anwendung entwickelt wird, welche diese Kohérenz auch in der
Benutzerschnittstelle widerspiegelt. Auch diese wére ein Aspekt, der in Folgeprojekten
stirker fokussiert werden sollte.

Abschliefsend ist festzuhalten, das sich der Microservices-Ansatz durch seine Vorteile
zurecht grofer Beliebtheit in der Industrie erfreut. Allerdings ist dieser Ansatz kei-
ne ,Silver Bullet*. Bei der Abwigung iiber diesen Ansatz sollten auch die Nachtei-
le betrachtet werden, welche je nach Art des Systems, sehr prominent sein kénnen.
Bei Systemen welche bereits eine hohe Komplexitat aufweisen, kann der Umstieg auf
eine Microservices-Architektur mit seiner Erhéhung der Komplexitdt in Querschnitt-
saspekten mehr Nachteile als Vorteile in das System tragen. Auch die Nutzung des
Microservices-Ansatzes in ,,Greenfield” - Projekten ist fraglich, da der Aufbau der bené-
tigten Infrastruktur (zum Beispiel zur Kommunikation der Services oder zur Sicherung

der Datenkonsistenz) viel Aufwand benotigt.

6.2. OASP als Plattform fiir Microservices-Architekturen

Neben der allgemeinen Eignung von Microservices-Architekturen, soll in diesem Ab-
schnitt speziell die Eignung von OASP fiir diesen Architekturansatz beleuchtet werden.
Diese Eignung konnte in diesem Projekt konkret durch die Aspekte der Authentifizie-
rung und Autorisierung, sowie der User Interface (UI)-Integration untersucht werden.
Fiir Querschnittsaspekte liefert OASP Standardléosungen, sodass bei der Enwticklung
einer monolithischen Anwendung nicht sehr viel Aufwand in die Implementation einer
Individuallosung investiert werden muss. Fiir den Einsatz in Microservices- Architekturen
sind diese Standardlésungen allerdings nicht geeignet. Wie in Kapitel 2 beschrieben,
musste daher vollstdndig auf eine Individuallésung zuriickgegriffen werden, was einen
erheblichen Mehraufwand bedeutete. Dieser Mehraufwand wurde mitigiert, da in OASP
einige Vorkehrungen getroffen wurden, welche die Entwicklung von Individuallésungen

leichter machen.
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Im Bereich der User Interface (UI)-Integration wurden dahingegen mehr Schwéchen
festgestellt. OASP baut auf ein dediziertes Frontend, welches durch Aufrufe iiber das
Netzwerk mit dem Backend kommuniziert. Dies entspricht dem Gegenteil des gewiinsch-
ten Vorgehens in Microservices-Architekturen und benétigt sehr viel Anpassung um auf
Microservices aufgeteilt zu werden. Vor allem die Nutzung von AngularJS in der Ver-
sion 1.3 ist hier fiir einige Anwendungen negativ zu bewerten. Insgesamt unterscheidet
sich der Anspruch von OASP jedoch stark vom Microservices-Ansatz. OASP versucht
technologie- und implementationsunabhéngig zu sein. Dies wird durch den hohen Ab-
straktionsgrad erzielt, welcher es ermoglicht, jederzeit einzelne Technologien auszutau-
schen. Microservices hingegen spezialisieren sich in der Regel auf einen Anwendungsfall
oder eine einzelne Doméne. Statt eine einzelne Abhéngigkeit oder Softwarekomponente
auszutauschen wird bei groferen Anderungen einfach der gesamte Microservice ausge-
tauscht.

Unter diesen Gesichtspunkten ist eine Nutzung von OASP fiir die Entwicklung von
Microservices zu empfehlen. Jedoch sollte beriicksichtigt werden, dass andere Plattfor-
men verstirkter den Microservices-Ansatz unterstiitzen (hier sei JHipster! als Beispiel
zu nennen) und somit attraktiver sein konnen. Da OASP anstrebt, das Frontend auf
Angular 2 umzustellen, wird zukiinftig aber ein negativer Aspekt bei der Nutzung fiir
Microservices entfallen (siehe Abschnitt 5.4 in Kapitel 5).

"https://jhipster.github.io/microservices-architecture/
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Glossar

Bounded Context

Definiert die Grenzen eines Kontexts, sodass ersichtlich ist, wann ein Kontext
noch gilt und wann er seine Giiltigkeit verliert. Jeder Bounded Context kann ein
eigenes Doménenmodell besitzen. Bounded Context ist ein zentrales Pattern des
Domain-Driven-Designs.

Continuous Deployment

Ansatz aus der Softwareentwicklung bei dem Methoden und Prozesse von agi-
len Vorgehensweisen mit der Produktion (IT-Betrieb) verkniipft werden. Somit
besteht die Moglichkeit Software in einer hohen Geschwindigkeit iterativ zu entwi-
ckeln und bereits wahrend der Entwicklung einsatzfdhige Software zu liefern. Zu
diesem Zweck werden hierbei moglichst alle Prozessschritte von der Entwicklung
(Build und Tests) bis hin zum Deployment hochgradig automatisiert.

Continuous Integration

Beschreibt einen Prozess im Rahmen der Softwareentwicklung, bei dem Ande-
rungen am Projekt kontinuierlich in das Gesamtsystem integriert werden. Die
verdnderten Komponenten werden hierbei mit den restlichen Bestandteilen zu
einem lauffahigen Gesamtsystem zusammengefiigt. Zur Unterstiitzung des Conti-
nuous Integration-Prozesses werden fiir die Verwaltung des Source Codes Version
Control Systeme und fiir die Automatisierung der Build- und Testvorgéinge ent-
sprechende Werkzeuge eingesetzt.

Cookie

Ein Cookie ist eine Textinformation, die die besuchte Website (hier ,Server®) iiber
den Browser im Rechner des Betrachters (,Client*) platziert. Der Cookie wird
entweder vom Webserver an den Browser gesendet oder von einem Skript (etwa
JavaScript) in der Website erzeugt. Der Client sendet die Cookie-Information
bei spéteren, neuen Besuchen dieser Seite mit jeder Anforderung wieder an den
Server.

Deployment Descriptor

Ein Deployment Descriptor ist eine Konfigurationsdatei im Format XML. Im
Umfeld der Java Platform, Enterprise Edition, beschreibt diese Konfigurations-
datei den spezifischen Bereitstellungsprozess und dazu benétigte Informationen.
In Java-Webanwendungen muss der Deployment Descriptor den Namen web.xml
tragen und sich im Unterverzeichnis WEB-INF zum Wurzelverzeichnis der We-
banwendung befinden.



VI

DevOps

DevOps (Development und IT Operations) kann als Mentalitdt oder Kultur be-
schrieben werden und dient zur vollstdndigen Automatisierung des Entwicklungs-
prozesses unter Zuhilfenahme von Technologien und Werkzeugen. Setzt eine star-
ke Kommunikation und Bindung zwischen der Entwicklung und dem Betrieb vor-
aus und bedarf bei der Einfithrung einer Neustrukturierung der vorhanden Struk-
turen und die Bereitschaft neue Methoden, Prozessen, Plattformen und Werkzeu-
gen zu erlernen.

DOM
Das Document Object Model (DOM) ist eine plattformunabhéngige Schnittstelle,
die es Programmen und Skripten erlaubt, dynamisch auf den Inhalt, die Struktur
und den Stil von Dokumenten zuzugreifen und diese zu bearbeiten.
Domain-Driven-Designs (DDD)

Eine Vorgehensweise um eine Software nach fachlichen Aspekten zu modellieren.
DDD unterteilt ein grofses System in eine Reihe von Bounded Contexts.

HTML
Die Hypertext Markup Language erlaubt die Beschreibung der Struktur einer
einzelnen Webseite.

HTML-Snippet

Eine Teilmenge einer an den Browser gesendeten Webapplikation. Kann neben
dem HTML-Geriist auch weitere Webtechnologien wie CSS-Anweisungen und
JavaScript-Code enthalten.

JSR250

Der Java Specification Request 250 legt fest wie Annotations in Java definiert
und verwendet werden.

LDAP

Das Lightweight Directory Access Protocol ist ein weit verbreitetes Netzwerkpro-
tokoll zum Verwalten verteilter Verzeichnisdienste.

npm

Der Node Package Manager (npm) ist ein Paketmanager fiir die JavaScript-
Laufzeitumgebung node.js.

OASP

Die Open Application Standard Plattform (OASP) soll eine Losung bieten, An-
wendungen aufzubauen, die sowohl Best-in-Class-Frameworks und Bibliotheken,
als auch in Industrie bewéhrte Praktiken und Code-Konventionen kombinieren.
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Representational State Transfer (REST)

REST bezeichnet ein Programmierparadigma fiir verteilte Systeme, insbesondere
fiir Webservices.

Reverse Proxy

Ein Proxy tritt im Falle des Reverse Proxys als vermeintliches Zielsystem in Er-
scheinung, wobei die Adressumsetzung dann in der entgegengesetzten Richtung
vorgenommen wird und so dem Client die wahre Adresse des Zielsystems verbor-
gen bleibt.

Session Hijacking

Session Hijacking ist ein Angriff auf eine verbindungsbehaftete Datenkommuni-
kation zwischen zwei Computern. Authentifiziert sich einer der Kommunikations-
partner gegeniiber dem anderen innerhalb der Sitzung, stellt diese eine Vertrau-
ensstellung dar. Ziel des Angreifers ist es, durch die ,Entfithrung” dieser Sitzung
die Vertrauensstellung auszunutzen, um dieselben Privilegien wie der rechtméfig
authentifizierte Benutzer zu erlangen.

Single-Sign-On

Beschreibt das Prinzip, dass sich innerhalb eines Microservice-Verbunds nur ein
einziges mal Authentifiziert werden muss, was mit einer zum Teil erheblich bes-
seren User Experience einher geht.

User Interface (Ul)

Die Schnittstellen, mit denen ein Nutzer mit einem System interagieren kann. Als
GUI (Graphical User Interface) wird eine grafische Benutzerschnittstelle bezeich-
net.
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